Sécurité, organisation et performance
désignent les trames essentielles a la
mise en place de serveurs en milieu
professionnel. Ces 3 thématiques
conduiront I'entreprise BSD tout au
long du livrable.

Projet
EVOLUTION

Déploiement des serveurs
Windows et Debian

LEONEL DROUHARD
SEBASTIEN SOMBRET
WILLIAM BERQUET




ENSEIGNEMENT

) Projet EVOLUTION " CESi

|.  Avant-propos

Ce livrable s’inscrit dans le cursus de la formation
Gestionnaire de Maintenance et Support
Informatique, et se déroulant au CESI de Reims. Il
portera  sur  l'administration d’'un  parc
informatique, dans le cadre d’une intégration de
serveurs et du déploiement de services de
communication. Ce projet continue la démarche
pédagogique des précédents projets « SAS » et
« START », visant 'acquisition des compétences
nécessaires a I'environnement professionnel.

Dans la continuité de l'installation du réseau cablé
puis du déploiement des systémes d’exploitation
lors du projet START, [I'amélioration de
I’environnement numeérique en milieu
professionnel nécessite I'intégration de serveurs,
qui permettront une gestion centralisée de
I’ensemble du parc informatique.

Ce travail veut mettre en relief une conduction
efficace de cette initiative. Les éléments
nécessaires a cette fin seront confrontés aux
impératifs imposés dans I'énoncé de I'exercice,
aux grilles d’évaluations, ainsi qu’aux suggestions
des intervenants.

Plusieurs obstacles ont demandé un examen
approfondi de la part de notre groupe. Tout
d’abord, assimiler une grande quantité
d’information en un temps limité fut un défi.
Ensuite, la réactivité des serveurs de test, malgré
les performances de la plateforme de
virtualisation, s’est révélée parfois pesante. Enfin,
guelques initiatives a propos des stratégies de
groupes ou de I'affichage de la base de données
furent des investissements riches mais stressant
dans leurs réalisations.
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AD: Active Directory

ADDS : Active Directory Domain Services
BDD : Base de données

BOTM : But, Objectifs, Tactiques, Mesures
CAL: Client Access License

Cmdlet: Command-Let

CSV: Comma-Separated Values

DFS: Distributed File System

DNS: Domain Name System

ESXi: Elastic Sky X integrated

FTP:  Files Transfer Protocol

GC:  Global Catalog

GPO: Group Policy Object

IMP:  Impression

IP: Internet Protocol
ISE:  integrated scripting environment
IT: Information Technology

LDAP: Light Directory Access Protocol
NFS: Network File System

NFSC: NFS Client

NTFS: New Technology Files System

NTDS:
0S:
OSl:
PC:
PS:
RACI:

RAID :
RD:
RDS :
RH :
SAV :
SI:
SMB :
SSH :
SSii -

SW:
SYSVOL: Volum System
TCP:
Uuo:

New Technology Directory Services
Operating System

Open Systems Interconnection
Post Computer

PowerShell

Responsible, Accountable, Consulted et
Informed

Redundant Array of Independent Disks
Remote Desktop

Remote Desktop Services

Ressources Humaines

Service Apres-Vente

Service Informatique

Server Message Block

Sécure SHell

Société de Services en Ingénierie
Informatique

Switch (commutateur)

Transmission Control Protocol

Unité Organisationnelle
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.CSV : extension de fichier dans un format texte et représentant des données ordonnancées par des virgules

Active Directory: Mise en ceuvre par Microsoft des services d'annuaire LDAP pour les systemes
d'exploitation Windows (Wikipédia)

ADDS : Role de serveur AD permettant I'administration des ressources du domaine

Adresses IP : Numéros d’identification permettant le routage des communications par le protocole Internet
Annuaire : En informatique, liste rassemblant des informations (ici les objets AD et leur ordonnancement)
Base de données : Collection d’informations regroupées dans un but d’exploitation et de conservation
Catalogue global : Contréleur de domaine AD répertoriant tous les objets d’une forét

CAL : Licence autorisant I'acces aux fonctionnalités de serveurs sous environnement Microsoft

Client : Entité informatique bénéficiant d’un service, délivré par un serveur

Cmdlet : Script Windows PowerShell léger exécutant une seule fonction

Commutateur : Appareil de branchement de cables réseau et connectant les équipements numériques
CRON : Permet de planifier des taches dans le temps

Debian : Systeme d’exploitation libre qui basé sur le noyau Linux

DFS : Ensemble de services pour clients et serveurs Microsoft permettant le partage de ressources et la
redondance de données

DNS : Service permettant la traduction des noms de domaine en adresse IP

Domaine : Chez Microsoft, ensemble de machine partageant des informations d’annuaire

Forét : Domaine principal Microsoft contenant d’autres domaines (et leurs informations dans le GC)

FTP : Protocole de communication permettant le transfert de fichier via TCP-IP

Hyperviseur : Solution de gestion de machines virtuelles

Intranet : Réseau local utilisant les protocoles Internet (TCP, FTP etc.)

LDAP : Protocole standardisé de gestion d’annuaire

Login : Processus par lequel une entité recoit I'accés d’une ressource par une authentification

Linux : Programme informatique au coeur des OS éponymes dont Debian est un représentant

Machine virtuelle : Emulation informatique d’un terminal dans ses composantes physiques et numériques
Modele OSI : Concept normalisant les interactions au sein d’un réseau informatique

NFS : Systeme de fichiers qui permet a un utilisateur d’accéder a distance a des fichiers via un réseau
NTDS : Volume par défaut contenant I'annuaire LDAP

NTFS : Systeme de fichier Microsoft

PowerShell : Appellation Microsoft réunissant une interface en ligne de commande et le langage associé

Quotas de disque : Fonctionnalité permettant de limiter la quantité d’espace disque a un ou plusieurs
utilisateurs

our obtenir 2 volumes identiques

SR

RAID 1 : Processus d’agrégation des données entre deux disques d
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Requéte : Instruction envoyée par un terminal, en attendant une réponse du destinataire
Script : Programme automatisant les actions d’un ordinateur

Serveur : Entité informatique fournissant des services a destination de clients

Service : Dans un réseau informatique, application fournie par un serveur et utilisé par un client

SMB : Protocole permettant aux utilisateurs de lire et d’écrire des fichiers sur un serveur connecté sur le
réseau

Stratégie de groupe (ou GPO) : Fonctionnalité contrélant I’environnement des utilisateurs et les ordinateurs
au sein d’un domaine Microsoft

Super Utilisateur ou Root : Utilisateur Unix disposant de tous les droits d’administration du systeme
Systéme de fichier : Méthode de stockage et de récupération de données

Terminal : Equipement permettant I'exploitation de données

TCP-IP : Protocole de transmission dédié a I'intégrité des données transmises

Thread : En relation avec un processeur, unité de traitement virtualisée

UNIX : Systéme d’exploitation ayant inspiré la création du noyau Linux

User : Utilisateur d’une ressource informatique

Unité organisationnelle : Espace dans un domaine ou I'on peut stocker et influencer les objets d’'un domaine
Microsoft
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IV. Introduction

- En été 2019, I'utilitaire web Webmin dédié a la gestion a distance des systémes Unix/Linux fut
I'origine d’attaques contre des VPN d’entreprises comme Pulse Secure et Fortinet FortiGate,
compromettant la sécurité des infrastructures touchées.

- L’étude de Kroll On Track de 2017 estime que la perte de données en entreprise est une cause de
faillite majeure. Parmi ses chiffres, 60% des entreprises perdant leurs données ferment dans les 6
mois.

Ces deux extraits de I'actualité numérique cristallisent le défi de toute entreprise moderne : allier les
avantages d’un réseau basé sur des serveurs centralisateurs tout en veillant activement a leur intégrité. Sans
s’arréter a cette dichotomie, nous pouvons enrichir la problématique sous-jacente.

Dans quelles mesures répondre aux exigences fonctionnelles, sécuritaires, de qualité et d’évolution de la
disponibilité des données de I'entreprise BSD

Tout d’abord, nous construirons notre réflexion dans I’analyse de la situation actuelle et I'organisation qui
en découlera. Une répartition du temps et des ressources sera nécessaire a I'aboutissement du projet dans
les délais souhaités.

Suivant le plan préétabli, nous documenterons les prérequis et la mise en place d’une solution de
centralisation des données (choisir une date en fonction de I'activité de I'entreprise), ainsi que des services
réseau.

Une fois les serveurs installés et configurés, il s’agira de dresser une cartographie de I'espace utilisateurs via
la création de bases de données. Enfin, décider de stratégies de groupes fixeront les environnements dans
lesquels évolueront les salariés de I'infrastructure BSD.

V. Cadrage

Pour débuter cette étude de faisabilité, il convient d’en déterminer I’envergure, ses principaux acteurs, sa
durée estimée, ses méthodes et ses buts. Pour cela, décrivons point par point les variables principales du
projet :

» L'objet de cette étude porte sur le parc informatique de I'entreprise BSD, aussi bien les matériels,
les utilisateurs et les données internes de I'entreprise

» Parmi ces utilisateurs, nous distinguons le directeur général, le directeur administratif et financier,
le service informatique, les responsables de chaque service et les utilisateurs en général

» Les réflexions porteront uniquement sur le réseau interne de I'entreprise BSD

» Les échéances prévues sont les suivantes :

o Lancement du projet :

o Présentation de I'étude de faisabilité :
o Phase de réalisation :

o Aboutissement du projet :

» Les mises en ceuvre se dérouleront selon I'ordonnancement suggéré par le découpage du projet. Il
sera question d’établir une planification des étapes, de I’achat de nouveaux matériels, de
magquettages permettant le suivi des installations logicielles, de construire une structure réseau
cohérente en fonction des services et des utilisateurs présents. La qualité, les co(ts et les délais
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» Enfin, 'amélioration de I'administration systéeme par la centralisation des données et des services
vise une meilleure maitrise du co(t total de possession, une augmentation du retour sur
investissement et un gain de temps sur toutes les opérations afférentes a I'infrastructure
(communication locale, sécurité, stabilité, maintenance).

Ces thématiques dirigeront le fil conducteur de cette étude.

L’entreprise BSD, spécialisée dans I'import et le reconditionnement de produits manufacturés, officie sur
Reims depuis 2007. De forme juridique SARL regroupant moins de 100 salariés, BSD connait une croissance
importante depuis 2014. Ces résultats prometteurs, combinés a la vétusté des installations originelles,
motivent le conseil décisionnel dans le renouveau et I’agrandissement des infrastructures.

Dans ce contexte, rappelons les évenements notables :

2016 Etude sur la migration de I'appareil de production

2017 Indicateurs positifs pour le déclenchement d’un appel d’offre publique
immobilier (2 millions de chiffre d’affaire et bilan d’'un million)

2018 Accords signés et prévision du déménagement

2019 Installation et exploitation du nouveau site

Concernant I’évolution des systémes numériques de I'entreprise pendant la période 2019, nous relevons
aujourd’hui quatre périodes de progression :

Mise a niveau du socle légale et étude des procédures obligatoires
Juin 2019 (RGPD, systeme de sauvegarde, charte informatique, clause de
confidentialité, engagements qualité)

Mise en place du réseau cablé. Installation de nouveaux ordinateurs et

Juillet-Aoiit 2019 , ..
déploiement logiciel
Etude de faisabilité référant a I'intégration de services numériques
Septembre- , .. . o . ) .
d’administration et de mutualisation des données de I’entreprise
Octobre 2019 s .
(I'objet de ce dossier)
Novembre- Réalisation de la présente étude apreés validation du conseil décisionnel
Décembre 2019 P P

L’organigramme présente les ressources humaines mises en ceuvre afm de délivrer la prestation BSD aupres
de nos clients. Les serwces de I'entreprlse BSD sont repartls comm ilité, RH, deux groupes de
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productions, SAV, SI, et direction. Ces acteurs suivent par défaut le rythme d’acces officiel des locaux (7h-
20h). Ces informations seront exploitées lors de I'installation des serveurs.

Pour réduire les incompréhensions entre exécutants et commanditaires, une formulation du cahier des
charges doit étre établie par les deux parties. Ci-dessous, I'interprétation par le service informatique des
demandes de la direction :

» Réduction des délais d’intervention et des sollicitations du support technique.

» Elaboration d’un inventaire regroupant les informations importantes du systéme d’information.
Cette tache comprendra la création numérique de cet inventaire (base de données) ainsi que ses
moyens d’exploitation (affichage, filtrage, modification des informations)

» Mise en place d’un serveur FTP sous un systéme Linux. Le siege social étant extérieur aux locaux
concernés, la connexion entre les terminaux sera assurée en extranet ou via Internet.

» Chaque utilisateur de I'entreprise dispose par défaut de privileges d’administration systéme
pouvant compromettre I'infrastructure numérique de BSD. Réduire la surface d’attaque d’une
erreur humaine ou d’un piratage par une limitation des accés augmentera la résilience du parc
informatique et la sécurité des données de I'entreprise

» Bien que cette gestion de droit utilisateur puisse s’effectuer poste par poste (Windows
Workgroups), I'audit SSII conforte I'avis du service informatique sur I'implémentation Erreur !
Source du renvoi introuvable.Comme environnement centralisateur. Il permettra non seulement
un controle des actions utilisateurs mais aussi des services a disposition (accés distant, partage
d’espace disque, etc.)

» Des indicateurs organisationnels seront présentés pour apprécier la progression des étapes de
réalisation du projet. lls regrouperont la répartition des responsabilités, les temps de travail de
chaque tache, le découpage du projet, etc.

» Ce livrable répondra aux exigences d’information réclamée par le commanditaire. En tant qu’étude
de faisabilité, y seront harmonisés des obligations envers le cahier des charges et les limitations de
mise en ceuvre (contrainte d’ordonnancement des taches, prix)

V

. Conception

Contrairement aux précédents projets, ou le cahier des charges était défini sans modification ultérieure, le
projet EVOLUTION subira des conditions additionnelles de la part du commanditaire. Il convient donc
d’adapter une autre forme de méthodologie de projet.

Parmi les gestions applicables, nous utiliserons une version adaptée de la méthode Agile. Rappelons que
cette méthode découpe en mini-projets la trame principale de progression. Le directeur administratif posant
des exigences supplémentaires comme des ajouts de services et un contréle hebdomadaire de I’évolution
du projet, nous distinguerons chague semaine de la planification.

10 | 118

GMSI 19 Région



ENSEIGNEMENT

) Projet EVOLUTION " CESi
\ 4/ BERQUET-SOMBRET-DROUHARD

Semaine 0 : 27 au 30 ao(t

Formation du groupe et premiéres concertations : prise de connaissance du projet et des échéances. Choix
des premiers moyens de communications

Semaine 1 : 2 au 6 septembre

Remise du cahier des charges. Premieres analyses des problématiques a résoudre. Découpage primitif du
projet, mise en commun des connaissances (précédents livrables), confirmation de la formation du groupe,
entretien avec le directeur administratif et financier pour synchroniser les attentes et les prévisions de
I’équipe informatique, construction virtuelle de I’Active Directory

Semaine 2 : 9 au 13 septembre

Formulation problématique/besoins/enjeux. Planification. Début de maquettage Windows Server 2016 et
installation des services ADDS, DC (DNS+GC), DNS, DFS. Définition des partitions NTDS/SYSVOL/DATA.
Décision sur les spécificités physiques pour les serveurs.

Semaine 3 : 16 au 20 septembre

Choix du fournisseur et du modeéle de serveur. Début de la rédaction de I’étude de faisabilité. Manipulation
de la base de données et export Access

Semaine 4 : 23 au 27 septembre

Montage et configuration RDS. Script de connexion RDS. GPOs. Cliché instantané. Serveur d’impression.

Semaine 5 : 30 septembre au 4 octobre
Finition des configurations Microsoft.

Montage serveurs Linux. Réles SSH, NFS, Apache, ProFTPd, Samba. Script enregistrement personnalisé des
connexions.

Semaine 6 : 7 au 11 octobre

Tri des notes et des captures d’écran. Rédaction du livrable

Semaine 7 : 14 au 18 octobre

Rédaction, mise en page et corrections
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B. Stratégie informatique — Stratégie IT

Une stratégie d’entreprise vise a augmenter les revenus en jouant sur les délais et les perspectives de profit.
Cependant, ce type de stratégie propose des objectifs vagues, basés sur les possibilités des divisions
opérationnelles.

Ces approximations ne peuvent convenir a un environnement critique et transversale tel que le systeme
d’information. Il importe donc d’établir une méthodologie propre a cette interface afin de situer, pour
chaque besoin, les ressources a proposer. Ce soin particulier apporté a la stratégie IT est justifié par la
capacité du service IT a distinguer les priorités fonctionnelles de tous les services (ressources, processus,
outils).

La méthode BOTM a été pensé pour répondre a cette exigence du « sur-mesure ». Elle repose sur la
communication entre les cadres des différents services et I'équipe informatique, idéalement au plus tot dans
I’établissement des plans stratégiques. L'avantage de cette méthode est de désigner concrétement les réles
des acteurs. L'équipe IT définit la maniére de procéder (ex : attribuer les ressources serveur) ; les cadres
désignent I'objet de la stratégie (ex : exploiter une nouvelle application).

BOTM est I'acronyme de But — Objectifs — Tactiques — Mesurables et chaque lettre correspond a un
parameétre dépendant du précédent.

Actions de I'entreprise Métriques qualifiant la
pour atteindre les réussite de chaque
objectifs tactique

Ce qui est recherché a Mesures de
moyen et long terme rapprochement du but

Ci-dessous, la stratégie choisie par le SI pour mener a bien le projet Evolution.

But Exploiter le systeme d’information de maniéere sécurisée et performante

Réduire le taux d’interruption de I'activité de I'entreprise

Objectifs
Controler les actions/opérations des utilisateurs du parc informatique de BSD
Planifier et répartir des taches du projet
Choisir les machines serveurs adaptés
Installer 5 a 6 Windows Serveur 2016
Ajouter leurs roles (AD, DC, RDS, DFS, impression)
Tactiques

Structurer les données utilisateurs (AD, BDD)
Définir les groupes utilisateurs (sécurisation NTFS)
Mettre en place les stratégies de groupe

Installer 2 serveurs Linux et leurs roles (Samba, Apache, etc.)
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Pour chaque tactique, une justification et un maquettage commenté guidera la lecture de

Mesures .
ce livrable

Project Pro 2019 est un logiciel Microsoft regroupant des outils de gestion comme le calcul des salaires ou
le taux de sollicitation des employés. Nous utiliserons uniquement l'interface Gantt améliorée introduisant,
en plus du calendrier prévisionnel, le taux de progression et la quantification horaire de chaque tache.

Ce diagramme de Gantt (avec le tableau RACI) marque la premiere étape de la stratégie IT de BSD. Malgré
son rapport indirect aux objectifs initiaux de performance et de sécurité, la planification est un prérequis
comportant I'ordonnancement du projet en fonction des délais.

Considérons le postulat que tout projet complexe exige un objectif organisationnel. Sur cette base, 'usage
de Project Pro se justifie pour documenter les charges de travail, constater I'état d’avancement, ajuster
I'allocation des ressources en conséquence.

Enfin, le tableau RACI dresse la liste compléte des parties prenantes et leur niveau d’implication dans le
projet. Les collaborations et le responsable de chaque processus y sont mentionnés.

L'ampleur du projet influence les risques de pertes d’informations, de manque de clarté dans les échanges
ou encore des défauts dans la progression des travaux (estimations hasardeuses des temps de réalisation).

Ainsi les objectifs d’'une communication : suivi de I'avancée des projets, relevé des difficultés jalonnant la
réalisation, disponibilité des ressources de I’équipe, adaptation des échanges selon les destinataires.

Les moyens de communications se diversifient par des logiciels dédiés :

- La suite Microsoft Office pour la création des supports d’information (livrable sur Word,
PowerPoint, schéma Visio, etc.)

- Microsoft Teams met a disposition un client de messagerie, ainsi que le travail collaboratif sur les
logiciels de la suite Microsoft Office

- SharePoint offre le travail collaboratif sur des formats Microsoft spécifiques comme Project Pro et
un espace de stockage.

- Trello pour composer collectivement la division des activités et leurs attributions

- Application Web vCenter pour hyperviseur ESXi permet au service informatique de mutualiser les
opérations de test

En outre, les interactions les autres parties prenantes restent essentielles dans une optique de
compréhension maximale :

- Réunion hebdomadaire avec le directeur administratif et financier sur I'avancée du projet
- Mise au point journaliére au sein du service informatique sur les difficultés rencontrées et les
objectifs du lendemain
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GMSI 19 Région

ENSEIGNEMENT
SUPERIEUR

BERQUET-SOMBRET-DROUHARD

PROFESSIONNELLE



) Projet EVOLUTION " CESi

ENSEIGNEMENT

o/ BERQUET-SOMBRET-DROUHARD

VIl. Windows Server 2016

Les possibilités offertes par une centralisation des données et des services a I'aide de serveurs seront
conditionnées par les caractéristiques de ces derniers. Aussi importe-t-il de choisir une machine capable de
supporter la charge engrangée par le trafic des requétes au sein du réseau de BSD.

Nous nous tournerons donc vers les solutions spécifiqguement dédiées aux serveurs professionnels. Les Xeon
Cascade Lake d’Intel et les EPYC d’AMD sont les derniéres générations de processeurs serveur actuellement
sur le marché. A la vue du rapport performance/prix entre les deux architectures et en fonction des offres
constructeurs, nous avons choisis AMD et le constructeur Dell pour leurs prix attractifs, le configurateur en
ligne et la qualité de son support technique dans le monde professionnel.

Nous considérerons une machine type pouvant remplir les limitations imposées par I'infrastructure a savoir :

Nombre de terminaux locaux considérés : 100
Nombre de serveurs : 7
Pour chaque serveur, nous obtenons
5 GB par utilisateur (cahier des charges)
5*100=500 GB réservés users pour chaque serveur
Stockage (dont 700 GB systeme)

500 + 700 =1.2 To < 2 To pour un volume serveur

4 To pour RAID 1

Mémoire vive 64 Go RAM
Licence Windows Server 2016 Pour 5 serveurs
Processeur Au moins 10 cceurs et 20 threads récent

Chaque composant de la configuration proposée est modifiable (sauf contraintes constructeur) dans le
configurateur

Apres avoir choisi les spécificités et la quantité des serveurs, nous localiserons leur emplacement au sein du
réseau cablé.

Dans I'idéal, il importe de réduire les distances de transmission de données. A I'inverse, la disponibilité des
données et des services impligue un positionnement centralisé, parfois au détriment d’une possible
proximité avec les postes clients. Afin de répondre a ces contraintes, nous nous baserons sur |'arrivée
internet du fournisseur d’acces. Cette derniére n’étant pas modifiable dans I'immédiat, nos serveurs seront
donc placés au plus proche de ce noeud stratégique.
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Dans ce schéma, nous avons un premier apercu (schéma Visio) des différents roles que joueront ces
nouveaux appareils. Afin d’assurer que tous les PC raccordés soient reconnus comme membres du domaine
BSD.ADDS. Les controleurs dudit domaine (voir chapitre « Role ADDS et DC ») sont ici l'interface entre les
routeurs et le reste de I'architecture.

Tous les autres serveurs membres sont conséquemment disposés apres les DC et la premiere batterie de
commutateurs (SWA et SWB). Ce positionnement offre une tolérance de panne nécessaire en cas de
dysfonctionnement sur un switch, le cablage ou une carte réseau d’un serveur. Chacun de ses serveurs (RD
et IMP) est relié aux deux switchs, eux-mémes placés comme carrefours liant toute la structure.

Conjointement a I’achat matériel, le choix du systeme d’exploitation s’appuie sur des critéres similaires
comme une architecture récente et dimensionnée pour la gestion d’une centaine de PC sous Windows 10
Pro.

L’exigence de BSD concernant I'adoption de Windows Server 2016 Standard s’explique en 3 points :

e Support technique étendu jusqu’en 2027
e Pas de limite de connexions client et suffisante en RDS
e Maturité de I'interface, peu de recul sur la version 2019

L'installation de Windows Server nécessite I'obtention et I'enregistrement de licences. Ces derniéres
assurent l'authenticité de I’OS ou du service associé et se présente ici dans 4 formats :

Les licences d’activation des clients Windows (déja enregistrées)

Les licences CAL (Client Access License) autorisant la connexion des clients aux serveurs
Les licences CAL RDS spécifiques au service Bureau a Distance

Les licences d’activation des serveurs

Actuellement, les licences serveurs imposent des limitations sur le nombre de processeur et de leurs coeurs
physiques. Chacun de nos serveurs Windows étant équipés d’un processeur 24 cceurs, ce calcul s’applique :

» 1licence WS 2016 16 cceurs + 4 licences additionnelles 2 cceurs ; ceci pour chaque serveur (5 au
total)

Concernant les CAL, étant donné que la majorité des salariés sont postés (non itinérants), les CAL
périphériques (attribués aux terminaux) sont a préférer au CAL utilisateurs plus coliteuses en termes de prix
et de sécurité (plusieurs terminaux par utilisateurs)

Au contraire, les CAL RDS seront affiliées aux utilisateurs car les sessions Bureau a Distance sont nettement
plus restreintes par les stratégies de groupe prévues (notamment les interdictions d’accés a une session
locale ou aux outils de configuration du serveur)

Active Directory est, a la fois, I'appellation Microsoft de I'annuaire et du domaine dans un réseau Windows.

Cet annuaire est un systéme de stockage centralisant des données dans un objectif de durabilité, tout au
long de I"activité réseau au sein du domaine. En effet, ces données n’ont pas vocation a subir d’'importantes
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et/ou fréquentes modifications. Cette stabilité autorise une structure hiérarchique (fixée par la norme LDAP)

dans laquelle des objets s’intégreront. Dans notre étude, ces objets (ordinateurs, utilisateurs, imprimantes,
unités organisationnelles et autres conteneurs) seront répartis dans I'arborescence du domaine nommé
BDS.ADDS.

La notion de domaine symbolise I'espace dans lequel évolue les objets du réseau Windows. Dans cet espace,
I’annuaire lie 'emplacement de ces objets a leur nom unique. Ainsi, nul besoin d’inscrire le chemin complet
d’une ressource pour y accéder. Ce confort de navigation s’organise autour d’un controleur de domaine
(DC=Domain Controller). C'est a ce serveur Windows que revient la charge de gérer toutes les requétes
concernant son domaine, comme identifier les objets AD, mais également authentifier les utilisateurs ou
appliquer les stratégies de groupe (source : ITconnect.fr).

A titre informatif, les noms d’utilisateurs pourront s’écrire ainsi :
testeur@bsd.adds ou bsd.adds\testeur

ID du compte séparateur de champs domaine

Autre visuel, les chemins réseaux acceptent également plusieurs syntaxes

\\nomduPC\... \\IPduPC\...

Par ces acces multiples, nous constatons la prise en charge des requétes opérée par le DC. La conversion
entre adresse IP et le nom du PC améliore I'ergonomie logicielle (résolution DNS). Méme remarque pour
I’authentification des comptes. Grace a la présence de I'annuaire, I'emplacement exact de I'utilisateur dans
I'arborescence bsd.adds n’est pas nécessaire pour ouvrir une session (le salarié n’écrit que son nom).

Une opération de support technique courante consiste a réinitialiser le mot de passe d’un compte. Le DC
concentre cette manipulation pour tous les utilisateurs intégrés au domaine bsd.adds. Le service
informatique n’a ainsi besoin que d’un acces au DC pour enclencher la procédure, le poste utilisateur
pouvant se situer dans un autre batiment. Conséguemment, une réduction des déplacements physiques du
Sl augmente la disponibilité de I'appareil de production.

Dans un environnement Microsoft Windows, DFS (Distributed Files System) est un ensemble de services
pour clients et serveurs permettant d’organiser des partages de fichiers.

Pour ce maquettage, il est installé avec

e L’espace de nom DFS, qui offre une visibilité des partages sur le réseau
e Laréplication DFS, créant une redondance des fichiers

Les deux services étant déployés dans le domaine bsd.adds, le chemin de partage se présentera de la facon
suivante.

\\bsd.adds\racine\exemple\123

Espace de nom DFS Chemin du fichier

Cette requéte concentre tous les acces aux PC concernés, c’est-a-dire membres du domaine, disposant du
service d’espace de nom et affilié a ce dernier. « Racine » est le nom choisj par le service informatique.
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Windows Server déterminera, pour chaque interaction dans cet espace, le chemin optimal en fonction de
I’état des serveurs et du trafic réseau.

Ces roles sont installés sur les contréleurs de domaines dans un soucis de répartition des charges. En effet,
DFS nécessite moins de ressources, comparé aux services Bureaux a distance et Impression.

Au vu de ces possibilités, le systeme de fichier distribués correspond aux exigences fonctionnelles et
sécuritaires de BSD concernant la disponibilité des données et la tolérance de panne.

Les services de bureau a distance sont un composant Windows permettant a un utilisateur de prendre le
contréle d’un ordinateur via un acces réseau. Il utilise le protocole TCP/IP dans la version actuelle.

BSD exploite un programme collaboratif entre les deux secteurs de production. Afin d’exploiter pleinement
ce programme, |'entreprise mettra a disposition deux serveurs RDS pour assurer des performances
satisfaisantes. Ce supplément vise également a prévenir les défaillances d’une machine source unique.

La mise en place des serveurs RDS est disponible en annexe

Ce role permet I'attribution automatique d’adresses IP aux machines clientes de notre domaine avec un bail
réglable et les informations nécessaires comme le serveur DNS et la passerelle réseau. Le réglage machine
sera DHCP (Dynamic Host Configuration Protocole) pour I'attribution d’adresse (voir Annexes).

Les IP serveurs et imprimantes ne seront pas allouées dynamiquement pour la stabilité requise par ce type
d’équipement.

L'hyperviseur ESXi ne permettant pas l'installation du DHCP (risque de perturbation au sein de la
plateforme), le maquettage de cette partie sera effectué sur une machine virtuelle isolée Windows Server.

Les informations circulant au sein du réseau BSD se destinent rarement a tous les employés. Sans aller
jusqu’a gérer tous les échanges de facon individuelle (ex : courriels), le systéme de fichier NTFS accorde, a
des groupes dits « de sécurité », des autorisations d’accés dans n’importe quel dossier sous Windows.

Il est alors possible par ce systeme de filtrer les personnes et les actions sur les données partagées. Pour
clarifier la répartition des permissions, il importe donc de les organiser. En annexe, le tableau des
permissions NTFS représente les actions disponibles des groupes de sécurité sur des dossiers partagés.

Rappelons que I'intérét de cette délimitation renforce la sécurité (erreur ou intrusion) et la confidentialité
des données.

Le choix de ces entités fit I'objet d’'une réflexion collégiale du service informatique (le 6 et 9 septembre). Le
nommage et la quantité de ces entités doivent suivre les exigences des chartes en termes de controle
d’acceés, d’efficience et de compréhension.
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Un utilisateur peut causer des pannes, volontairement ou non, sur un ordinateur. Installation de pilotes
incompatibles, téléchargement de fichiers infectés, suppression inopinée de données... Autant de situations
risquant de compromettre, non seulement le fonctionnement du poste informatique, mais parfois
I'intégralité de son réseau local.

Pour se prémunir de tels accidents, le contrdle de I'interface utilisateur/PC est indispensable. Certes, une
sensibilisation des usagers aux bonnes pratiques numériques constitue un prérequis. Mais en complément
de cette mesure, 'administration centralisée des objets AD offre des possibilités de paramétrage en ce sens.

La gestion des environnements client dans un domaine Microsoft est appelé stratégie de groupe ou GPO.

Les GPO représentent un vaste catalogue de réglages prédéfinis (ex : supprimer clic droit, masquer les
lecteurs, etc.) et configurables (ex: déployer des raccourcis ou des programmes). Un autre exemple
représentatif est 'accés au panneau de configuration. Les personnes autres que le Sl n’ont pas vocation a
modifier des parametres comme 'adresse IP ou le nom de la machine.

Influencant ainsi les sessions Windows des employés, les objectifs sécuritaires et fonctionnels rendent
favorable I'instauration des GPO.

Sans serveur, les imprimantes sont partagées par un appareil client dédié ou par leur logiciel intégré. Ces
solutions, a I’échelle de I'entreprise BSD, ne sont viable qu’avec une faible fréquence d’impression.

Un encombrement a ce niveau rend I'imprimante lente (voire inopérante) lors de son tirage papier ou de la
modification de la file d’attente (suppression, pause d’une requéte).

Bien meilleurs que les performances des machines client, notre serveur sera plus adapté a I'exploitation des
imprimantes réseau. Son installation comblera, en partie, les interruptions de I'appareil de production.

VIIl. Serveurs Debian

Debian 9.6 n’est pas le systeme d’exploitation le plus récent de cette distribution. Néanmoins, le SAV
manipule un logiciel métier dépendant de cette version. Cette situation doit faire 'objet d’'un examen car
cet OS bénéficie de correctifs de sécurité jusqu’en juin 2022. |l s‘agira de comparer les solutions proposées
par le fournisseur actuel du logiciel métier, ou ,a défaut, d’autres chemins de réflexions.

L'installation de I’OS sur les deux serveurs concernés fut jugée acceptable a court terme par le SI pour les
points suivants :

- Linfrastructure réseau de BSD est majoritairement sous environnement Windows

- Lesroles Linux (proFTPd, Apache ...) ont des équivalents installables sur Windows Server

- Interdépendance faible concernant I’AD (pas de réle DC ni serveur membre de BSD.ADDS)

- Seul le personnel du Sl et du SAV seront fortement touchés par une réinstallation des serveurs Linux
(5 personnes dont 3 professionnels IT)
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Dans notre étude, SSH sera I'un des réles a installer sur tous les serveurs Debian. Cette propension s’explique
par la criticité de son usage.

En effet, SSH crée des connexions chiffrées entre deux terminaux. Basé sur la cryptographie asymétrique
(clés privée et publique), ce programme empéche les interceptions lors d’'une connexion distante et
authentifie le serveur pendant une requéte de communication.

Les administrateurs peuvent ainsi modifier a distance des fichiers de configurations en super utilisateur de
maniere sécurisée. Le protocole SSH et le programme associé s’insérent donc dans la stratégie IT de BSD
(objectif de sécurité)

Webmin est une interface d’administration pour serveur Unix/Linux. Par défaut, elle s’utilise via un
navigateur web a cette adresse : https://ipduserveur:10000. S’ensuivra une demande de connexion en super
utilisateur (local) du terminal ciblé.

La faille de sécurité abordée en introduction fut corrigée sur les derniéres versions de l'interface.

Configurer un serveur Debian grace a des menus et des zones de saisie facilite le travail d’'un administrateur,
lui épargnant la manipulation en ligne de commande.

Cette interface centralise les interactions possibles avec les fichiers de configuration du PC. Citons
notamment la gestion des utilisateurs et du planificateur de tache CRON qui sont installés d’origine. Les réles
ajoutés comme Samba ou Apache (que nous verrons plus loin) sont également configurables sans préciser
manuellement le chemin des fichiers a modifier.

Cette ergonomie augmente la réactivité et I’exactitude des techniciens informatiques dans leurs opérations
administratives courantes.

Un serveur de fichiers permet le partage de données sur un réseau.

3 logiciels délivrant cette fonctionnalité seront intégrés sur les serveurs Linux de BSD. Leurs distinctions
offrent différents niveaux de cloisonnement. Ainsi, selon I'étendue de partage voulue, les protocoles de
communication joueront le role de filtres dans la couche application du modéle OSI.

Par exemple, une intrusion distance via le protocole FTP ne peut atteindre directement le réseau local de
I'infrastructure. Autre cas de figure, une perturbation logicielle des échanges Samba ne peut affecter
directement les liaisons NFS (alors méme que les 2 protocoles cohabitent dans le méme réseau local).

Cette granularité du partage limite les interactions utilisateurs sur les fichiers du réseau BSD. Les serveurs
de fichiers Linux, par leur diversité de fonctionnement, s’insére nécessairement dans la stratégie IT et son
objectif de controle de I'infrastructure.

Comme son nom l'indique, ProFTPd est un serveur de fichier exploitant le protocole FTP. Ce protocole est
routable, c’est-a-dire qu’un accés depuis internet est possible. C’est donc ce service qui assurera la
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connexion avec le siege social de BSD. Cependant, les tests présentés dans ce livrable n’affectent que le
réseau local. Par conséquent, la sécurisation des échanges FTP avec l'extérieur ne sera pas décrite
(changement de ports, chiffrage de transmission) et fera I’objet d’'une étude séparée.

La sécurité et I'anonymisation des consultations FTP au sein du réseau local passera par la configuration des
login Unix (mot de passe), les permissions de partage des données (écriture, lecture, etc.) et de la connexion
anonyme (sans authentification).

Samba est un logiciel implémentant en environnement Linux le protocole réseau SMB. L’exploitation de ce
protocole permet de déclarer notre machine Debian comme serveur de fichiers.

SMB fait également partie des ressources utilisées par le domaine AD. Ce point commun entre les univers
Microsoft et Linux place Samba comme un acteur évident pour les partages inter plateformes.

Le Sl doit atteindre certains fichiers sur ce serveur Debian depuis les trois OS du parc informatique de BSD
(Microsoft Windows 10 Pro, Microsoft Windows Server 2016 et Debian 9.6)

La création d’un utilisateur Samba (avec son mot de passe) conditionne |'accés a ce type de partage. Nous
retrouvons ainsi, au travers des fonctionnalités de Samba, le but de la stratégie IT de BSD.

Contrairement a Samba, qui authentifie les « users », NFS autorise un partage grace aux informations du
serveur (nom ou IP de I’'h6te). Vu que plusieurs personnes connaitront les logs du serveur, NFS sera choisi
pour le partage de ressources communes.

Autre différence avec Samba, NFS n’est pas compatible nativement avec Windows. En I’état, ce protocole
concerne uniquement I'environnement Linux, donc le Sl et le SAV. Dans le cas ou le logiciel du SAV (voir
début du chapitre VIII) profiterait d’'une machine puissante, un partage NFS du programme se justifie.

Au moment de choisir comment partager des données, les administrateurs systéme devront identifier
ressources communes et ressources individuelles. Cette analyse associera les serveurs de fichiers aux
partages correspondants.

Sur le site BSD, I'exploitation de NFS est exclusive aux machines sous Debian, ce qui limite logiciellement son
acces. Cette division dans les partages de fichiers pourra combler des besoins spécifiques a cet
environnement.

Apache est un serveur web. Il permet I'accés en ligne (ici en intranet) de pages html.

Sa mise en place sur une machine Linux se justifie par les besoins en ressources. Les serveurs Windows
remplissant déja des réles considérables, ne pas les surcharger s’avere important dans une optique de
disponibilité des données.

De plus, I'affichage des sites web est dépendant d’un navigateur web. Toutes les machines du parc
informatique disposent de ce type de logiciel (Windows comme Linux). La consultation est accessible sur
n‘importe quel poste. La disponibilité des données est donc renforcée par la vélocité du serveur et
I’accessibilité du service.
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IX. Budget prévisionnel

L’achat des serveurs et des licences CAL sont considérées séparément pour profiter des prix attractifs de
Lizengo.

A ce jour, le site de Microsoft indique 236€ pour une seule CAL RDS, tandis qu’un lot de 10 licences approche
les 270€ chez le fournisseur susnommé.

Le co(t des licences Windows Serveur du configurateur Dell reste concurrentiel comparativement aux offres
pratiquées sur le net.

Achat Prix unitaire (€) Quantité Total (€)
Lot 10 Licence d’acces
client (CAL) 269,99 10 2699,9
Lot 10 CAL bureau 3 679 ,99 10 6799,9
distance Windows
Server sans licence (pour 10558,62 2 21 117,24
installation Debian)
Serveur avec licence
Windows Server 2016 11558,62 > >7793,1
Total des achat 88 410,14

X. Conclusion

Dans le cadre de la démarche d’amélioration de I'entreprise BSD, ce livrable cherchait a répondre aux
exigences fonctionnelles, sécuritaires, de qualité et d’évolution de la disponibilité des données.

Sans se limiter au consensus sur |'efficacité des serveurs en milieu professionnel, les étapes présentées tout
au long de cette étude proposent une réponse réaliste a ce besoin.

Le choix des terminaux, la création d’'une arborescence pertinente, le contréle des services installés, le
répertoriage des données utilisateurs et des environnements régissant ces derniers, tout ceci jalonne la mise
en ceuvre de la centralisation du systeme d’information. Cette centralisation personnalisée coordonne
toutes les communications du réseau local selon le cahier des charges de I'entreprise BSD.

La mise en place de ce nouvel ordonnancement du systeme d’information de BSD devra faire I'objet d’une
attention particuliére a propos de ses utilisateurs, mais aussi a la résolution des nouveaux problémes
inhérents a ce modele d’infrastructure.
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Xl. Charte graphique

Une charte graphique est le support fondamental d’'une communication externe et interne. Elle représente
graphiquement les valeurs et I'univers de I'entreprise.

Une identité visuelle est batie grace a son logo que I'on retrouve sur tous les supports de communication de

I'entreprise.

Ce logo doit refléter I'image de I'entreprise.

Typg de Taille
police
. Calibri light
Titre 1 gras 18
. Calibri light
Titre 2 & 16
gras
Calibri light 14
gras
Texte ;allb.r{ en 12
justifier

L'en-téte et le pied de page sont utilisés sur toutes les pages du document sauf sur la page de garde.

L'en-téte est composé du logo BSD, du nom du projet avec les noms des auteurs du livrable et du logo du
CESI.

Projet EVOLUTION — | CES'
BERQUET-SOMBRET-DROUHARD

Le pied de page est quant a lui composé du nom de la promo GMSI 19 Région, les piles des serveurs et du
numeéro de page.
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Xll.  Webographie

Introduction

https ://www.zdnet.fr/actualites/les-pirates-informatiques-s-attaquent-aux-serveurs-webmin-pulse-
secure-et-fortinet-vpn-39889509.htm

https ://www.undernews.fr/reseau-securite/sauvegardes-stockage-donnees/infographie-les-chiffres-de-la-
perte-de-donnees.html

Cadrage

http ://www.ih2ef.education.fr/conseils/commande/operations/formuler-une-problematique/

Conception

https ://www.planzone.fr/blog/methodologies-gestion-projet

https ://www.manager-go.com/gestion-de-projet/dossiers-methodes/matrice-raci

https://www.linkedin.com/learning/implementer-sa-strategie-it/bienvenue-dans-implementer-sa-
strategie-it

Serveurs Windows

https ://www.dell.com/learn/fr/fr/frbsdt1/sb360/what-type-of-server-do-i-need

https ://www.dell.com/fr-fr/work/shop/cty/pdp/spd/poweredge-r6415/emea r6415 vi vp

https ://www.anandtech.com/show/11544/intel-skylake-ep-vs-amd-epyc-7000-cpu-battle-of-the-decade

Licences :

https ://docs.microsoft.com/fr-fr/windows-server/remote/remote-desktop-services/rds-client-access-
license

https ://social.technet.microsoft.com/Forums/fr-FR/d5a192c3-e695-48f0-ba07-
9c821efe90fd/cal ?forum=windowsserver2008fr

https ://adeo-informatique.fr/bien-choisir-ses-cal-windows-serveur-2012/

https ://www.youtube.com/watch ?time continue=57&v=XGI69EwIQfE

Permissions NTFS

http ://info-technologie-cours.blogspot.com/2013/02/permissions-et-droits.html

Active Directory :

https ://www.fr.paessler.com/it-explained/active-directory

http ://www.tontonfred.net/blog/ ?p=95
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https://www.undernews.fr/reseau-securite/sauvegardes-stockage-donnees/infographie-les-chiffres-de-la-perte-de-donnees.html
http://www.ih2ef.education.fr/conseils/commande/operations/formuler-une-problematique/
https://www.planzone.fr/blog/methodologies-gestion-projet
https://www.manager-go.com/gestion-de-projet/dossiers-methodes/matrice-raci
https://www.linkedin.com/learning/implementer-sa-strategie-it/bienvenue-dans-implementer-sa-strategie-it
https://www.linkedin.com/learning/implementer-sa-strategie-it/bienvenue-dans-implementer-sa-strategie-it
https://www.dell.com/learn/fr/fr/frbsdt1/sb360/what-type-of-server-do-i-need
https://www.dell.com/fr-fr/work/shop/cty/pdp/spd/poweredge-r6415/emea_r6415_vi_vp
https://www.anandtech.com/show/11544/intel-skylake-ep-vs-amd-epyc-7000-cpu-battle-of-the-decade
https://docs.microsoft.com/fr-fr/windows-server/remote/remote-desktop-services/rds-client-access-license
https://docs.microsoft.com/fr-fr/windows-server/remote/remote-desktop-services/rds-client-access-license
https://social.technet.microsoft.com/Forums/fr-FR/d5a192c3-e695-48f0-ba07-9c821efe90fd/cal?forum=windowsserver2008fr
https://social.technet.microsoft.com/Forums/fr-FR/d5a192c3-e695-48f0-ba07-9c821efe90fd/cal?forum=windowsserver2008fr
https://adeo-informatique.fr/bien-choisir-ses-cal-windows-serveur-2012/
https://www.youtube.com/watch?time_continue=57&v=XGl69EwIQfE
http://info-technologie-cours.blogspot.com/2013/02/permissions-et-droits.html
https://www.fr.paessler.com/it-explained/active-directory
http://www.tontonfred.net/blog/?p=95
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https ://forsenergy.com/fr-fr/dsadmin/html/dce5alc3-3°98-46ab-ael10-1304712b0c85.htm

https ://www.it-connect.fr/chapitres/a-la-decouverte-du-catalogue-global/

https ://docs.microsoft.com/en-us/windows/win32/ad/global-catalog

https ://openclassrooms.com/fr/courses/2257706-presentation-du-concept-dannuaire-ldap/2260186-
differences-avec-une-base-de-donnees

https ://fr.wikipedia.org/wiki/Annuaire#En informatique

https ://medium.com/@yoursproductly/understanding-active-directory-4¢7508372b80

https ://blog.varonis.fr/controleur-de-domaine/

https ://2a201165.wordpress.com/2013/05/21/active-directory-advantages-and-disadvantages/

https ://www.cubittech.com/blog/2015/03/what-are-the-benefits-of-a-windows-domain/

RDS

https ://docs.microsoft.com/fr-fr/learn/modules/create-windows-virtual-machine-in-azure/5-exercise-
connect-to-a-windows-vm-using-rdp

https ://www.youtube.com/watch ?v=08m42Bgerbo&list=PLIA4I0PkoJnGLVjO0GFRqLM5t1cBErD5DF&index
=1

http ://www.metsys.fr/blog/securisation-des-serveurs-remote-desktop-servers-windows-2008-r2/

PowerShell

https ://openclassrooms.com/fr/courses/3664366-creez-votre-premier-script-avec-powershell

https ://www.linkedin.com/learning/l-essentiel-de-powershell-5/installer-windows-powershell

https ://www.supinfo.com/articles/single/4015-script-powershell-creation-ous-importation-comptes-
creation-groupes

https ://whatis.techtarget.com/fr/definition/cmdlet

Stratégies de groupe

https ://www.supinfo.com/articles/single/984-gpo-mappage-lecteur-reseau-avec-windows-serveur-2012

http ://www.tontonfred.net/blog/ ?p=599

https ://akril.net/comment-masquer-ou-restreindre-lacces-a-une-partition-sous-windows/

https ://www.top-password.com/blog/disable-run-command-in-windows-10/

https ://social.technet.microsoft.com/Forums/fr-FR/294f4142-cdee-4257-bba8-6a70d998e47e/comment-
interdire-louverture-dune-session-windows-en-environement-multidomaines-active-
directory ?forum=windowsserver2008fr

https ://activedirectorypro.com/gpresult-tool/

Imprimantes

e Page 24118

GMSI 19 Région


https://forsenergy.com/fr-fr/dsadmin/html/dce5a1c3-3e98-46ab-ae10-1304712b0c85.htm
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https://whatis.techtarget.com/fr/definition/cmdlet
https://www.supinfo.com/articles/single/984-gpo-mappage-lecteur-reseau-avec-windows-serveur-2012
http://www.tontonfred.net/blog/?p=599
https://akril.net/comment-masquer-ou-restreindre-lacces-a-une-partition-sous-windows/
https://www.top-password.com/blog/disable-run-command-in-windows-10/
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https ://www.youtube.com/watch ?v=2zsEaOhV9a4

Logiciel

https ://www.microsoft.com/en-us/download/details.aspx ?id=13380

Base de données relationnelle

https ://www.youtube.com/watch ?v=VFHVNA8xgK0

https ://www.briandunning.com/sample-data/

Rédaction livrable

https ://www.scribbr.fr/France/avant-propos-France/

Serveur Debian :
https://wiki.debian.org/fr/LTS
http ://www.tontonfred.net/blog/ ?p=2790

http ://www.tontonfred.net/blog/ ?p=1364

https ://wodric.com/commande-grep/

http ://www.linux-France.org/~ohoarau/article/ohoarau/cours-unix-10.htm

https ://doc.ubuntu-fr.org/samba smb.conf

http ://www.tontonfred.net/blog/ ?p=1401
http ://techno.firenode.net/article.sh ?id=d201608040826134297

https://forum.ubuntu-fr.org/viewtopic.php?id=192890
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https://wiki.debian.org/fr/LTS
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Xlll.  Annexes

A. Planification

Plusieurs outils ont été utilisés afin de planifier I'organisation du dossier d’étude

Il définit les différents roles et responsabilités de chacun.

| ENSEIGNEMENT
SUPERIEUR

ET FORMATION
PROFESSIONNELLE

Définissant le niveau d’information, consultation, d’approbation et de réalisation de chacun.

-] " =] c [=] >
2 2 8 2 3 3
2 8 ¢ § 28 5
m x - 5" o) =
s v & &4 o 38
- ('] M~ =p
= o - > ]
ﬂ_)' o 8\ 2~ =}
3 a 5 o
o o )
=}
Cadrage C R C A C
Choix méthode de pilotage C AR C I I
Planification C R AR C C
Choix des serveurs R AR R I C
Maquettage des réles
Windows AR C R I I
Structure Active Directory R R AR I C
Base de données C C AR I C
Stratégie de groupe ‘ AR R R I C
Permissions R AR R I C
Maquettage des réles Linux ‘ AR C R I I
Réalisation R
Approbation A
Consultation C
Information |

Logiciel de gestion de projet collaboratif. Il permit d’ébaucher collectivement les premiers découpages du
projet et de la répartition des taches. Sa maniabilité en ligne et son intégration dans plusieurs outils fut
appréciée (Teams et application Android notamment).
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Figure XIlI-1 : Découpage projet via Trello
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Logiciel permettant la planification des taches et la visualisation du projet final

Suivi et validation des impératifs de temps

Le pourcentage de progression des taches les limites de temps si nécessaire
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Figure XIlI-2 : Planification Gantt maquettage
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La chronologie et la planification du projet apres acceptation du directeur administratif et financier

Achats des serveurs

Installation

Migration

Déploiement par service de la nouvelle image Windows si nécessaire
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LMM JV SD ¥ 04 s 05 * 06 + 07 08 s 09 10
g 12 3 Evolution; 539 h?
E 4 567 8 910 installation physique des se‘ ‘ installation ad dns; 4 jrs
§ 1112 13 14 15 16 17
g 18 19 20 21 22 23 24
25 26 27 28 29 30 - e - -
mise sous domaine cle machine test; 2 jrs ‘
Décembre 2019 0 11+ 12 4 13 4 14 s 15+ 16 + 17,
MM IV SE Evolution; 539 h?
5 1ad dns; 4 jrs | construction ue; 2 jrs
2345678
910 11 12 13 14 15
16 17 18 19 20 21 22
23 24252627 2829 || * 18 * 19 + 20 + 21 s 22 4 23 4 24
30 31 Evolution; 539 h?

Figure XIlI-4 : Planification calendrier
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Ci-dessous, un autre aspect graphique du découpe projet, fourni par Project Pro

Fin:Jeu19/12/19  Durée: Fin: Mar 22/10/19 Durée.
Achevé: 18% Achevé: 59%

serveurs windows
Début : Mer )/ Ne: 7
Fin: Mer 23/10/19 Durée: 248,5 h?

Achevé: 35%

Ven 18/10/ N°: 21
Ven 18/10/1  Dur 7h
Achevé: 0%

CESI

ENSEIGNEMENT
SUPERIEUR

_ ET FORMATION
PROFESSIONNELLE

Début : Mer 23/10/ Ne : 22
Mer 23/10/ Dur: 7 h

Soutenance evolution

Fi

Res:

=
MISE EN PLACE

Début: Ven 25/10/ N°: 23
Fin : Mar 05/11/19 D
Achevé: 0%

7
Migration
Début: Ven 25/10/ N°:
Fin: Jeu 19/12/13 D
Achevé: 0%

Figure XIII-5 : Planification taches en cours

TACHES EN RETARD

Taches en retard par rapport a la date d’état. Une tache est en retard si sa date de fin est échue ou si elle ne progresse pas comme

prévu.
Nol Début Fi % achevé Travail restant
plan Mer 04/09/19 Jeu 05/09/19  90% 0,7h sebastien sombret
menu Jeu 05/09/19 Ven 60% 2,8h leonel drouhard
06/09/19
nom et logo charte leu 05/09/19 Jeu 05/09/19 75% 1,75h william berquet
graphique
choix des serveurs Mar 27/08/19 Mer 60% oh
windows 11/09/18
presentation Mer 04/08/19 Jeu 05/09/19 14% oh
= Etat: Achevé = Etat:Retard = Etat: Tache future installation AD Mar 10/09/18  Mar 80% 42h leonel
10/09/19 drouhard;sebastien
sombret;william
berquet
RDS Ven 20/09/19 Ven 0% 0oh
20/09/19
DFS repliqué Ven 13/09/19 Ven 75% 0oh
13/09/19
gpo multiples Lun 16/03/19 Lun 16/09/19  60% 11h william berquet
script powershell plusieurs  Jeu 19/09/19 Jeu19/09/15  80% 1,4h leonel drouhard
base de donnée sgl Lun 16/03/19 Lun 16/09/19 5% 0h
<Nouvelle tiche> Mer 04/05/19 Mer 0% oh
04/09/18
Installation 2016 Lun 23/09/19 Lun 23/09/19  50% 0Oh
installation AD + Lun 23/09/19 Lun23/09/19  45% oh
documentation
deuxieme serveurs AD + Lun 23/09/19 Lun23/09/13  35% oh
documentation
structure AD + Lun 23/03/19 Lun 23/09/19  50% oh

Figure XIII-6 : Planification tache en retard
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B. Installation serveurs

Figure XIlI-7 : Capture d’écran prix licences

Panier | lizengo France https:/woww lizengo fr'checkout/cart

Conseils gratuits au : 0800 90 53 44

& lizen 8 7

VOTRE PANIER

Usr CAL

Windows Server 2016 RDS - 10 User CALs
o . 6 799,90 €
TIC

Prix unitaire 679,99 €

a X

Windows Server 2016 - 10 Device CALs
o . 2699,90 €
TIC

Prix unitaire 269,99 €

Ce modele de serveur lame est compatible avec le format des armoires de brassage.

Ce devis est spécifique pour chaque controleur de domaine. Les autres serveurs n’ont besoin que d’une carte
réseau (2 ports) pour remplir les conditions de connexion de la topologie réseau BSD.

Dans le méme esprit, les serveurs Debian, moins consommateurs de ressources, pourront subir des
ajustements physiques selon le budget alloué.

Le configurateur reste pratique pour ce genre de modifications.
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PowerEdge R6415 - Full Configuration Résumé

Prix 11 558,62 € Ajouter au panier

Hors TVA, Eco-contribution incluse, livraison gratuite
Expédition et livraison

Expédition en 12 & 14 jours ouvrés

Other options

Basique PowerEdge R6415 Server [210-ANJO] / R6415 1

Chassis Configuration 2.5" Chassis with up 1o 8 Hot Plug Hard Drives [321-BDBB] / 5107995 1

Module TPM (Trusted Platform No Trusted Platform Module [461-AADZ] / NTPM 1

Module)

Processeur AMD ERPYC™ 7401P 2.0GHz/2.8GHz, 24C/48T, 64M Cache (155W/170W) [338-BNCT] /7 5108563 1
DDR4-2400/2666

Configuration thermigue du Standard Heatsink [412-AALH] / 5108352 1

processeur

Type de configuration de la mémoire  Performance Optimized [370-AAIF] f FEOPT 1

Memory DIMM Type and Speed 2666MT/s RDIMMs [370-ADNU] / 5099278 1

Mémoire 32GB RDIMM, 2666MT /s, Dual Rank [370-ADNF] 7 5098890 2

Systéme d'exploitation Windows Server® 2016,Standard,16CORE Factory Inst,No MED,NO CAL [634-BILL] / WS2FI 1

Virtualisation activée None

Secondary 05 MNone

05 Media Kits Windows Server® 2016,Standard, 16C0RE, Media Kit [634-BILD] / WS205 1

Module SD interne MNone

Cartes de stockage optimisées pour  None

le démarrage

Licences Windows Server® 2016 Standard Ed, Add License, 2CORENO MEDIA/KEY  [634-BILK] / MS202 4

RAID Configuration C3, RAID 1 for 2 HDDs or SSDs (Matching Type/Speed/Capacity) [780-BCDN] / 5098871 1

RAID Controller PERC H330 RAID Controller, Minicard [405-AAEF] / H330 1

Disque dur 1.92TB 55D SATA Read Intensive 6Gbps 512 2.5in Hot-plug AG Drive, 1 [400-AXSD] / GGMUTEX 2
DWPD, 3504 TBW

BIOS and Advanced Systern Performance BIOS Setting [384-BBBL] / HPBIOS 1

Configuration Settings

Configuration avancée du systéme UEF! BIOS Boot Mode with GPT Partition [B00-BBDM] / UEFIB 1

Fans None

Bloc d'alimentation Dual, Hot Plug, Redundant Power Supply (1+1), 550W [450-AGZB] / GENPRID 1

Cordon d'alimentation Rack Power Cord 2M (C13/C14 104) [450-AADY] / 518051 2

PCle Riser Mo PCle Riser [B0D-BBLC] f NOPCIE 1

Motherboard PowerEdge R6415/R7415 Motherboard [384-BBSA] / 5107909 1
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Other options
Option

Sélection

Référence SKU/code produit

Embedded Systems Gestion (Multi)
Carte réseau supplémentaire

Carte réseau supplémentaire

IDRACS Enterprise with OpenManage Emterprise Advanced
On-Board Broadcom 5720 Dual Port 1Gb LOM

Broadcom 57416 Dual Port 10 GbE BaseT Metwork LOM Mezz Card

[385-BBKT][528-BIYY] / 5100750
[542-BBBF] / OBNIC

[S40-BBYT] / 5104798

Bezel Mo Bezel for x4 and xB chassis [350-BBBW][350-BBMD] / 5109234
Quick Sync Quick Sync 2 (At-the-box momt) [350-BBKQ] / 5104112
Rails pour rack ReadyRails™ Static Rails for 2/4-post Racks [770-BBBM] / STATIC
CacheCade SSD None
Password IDRAC, Factory Generated Password [379-BCSF] / 5101343
iDRAC Server Manager iDRAC Service Madule (13M), Pre-Installed in 05 [379-BCOW] / 5102435
Group Manager iDRAC Group Manager, Enabled [379-BCQV] / 5100925
Lecteur optique interne No Internal Optical Drive for 4/8 HD Chassis [429-ABBF] / 5101077
Other options
Option Sélection Référence SKU/code produit
Microsoft SOL Server None
Other options

Documentation du systéme

Mo Systems Documentation, No OpenManage DVD Kit

[631-AACK] / NODOCS

Emballage d'expédition PowerEdge R6415 xB Drive Shipping Material [343-BBGM] / GTHZ90Q
Expédition PowerEdge R6415 Shipping EMEAT (English/French/German/Spanish [340-CBFT] / G2RMJSZ
fRussian/Hebrew)
Other options
Garantie de base Basic Next Business Day 36Months, 36 Mois [709-BBIL] / GZL3AB
Garantie ProSupport Plus and Mext Business Day Onsite Service, 36 Mois [865-BBND] / GUOBIG4

Dell Services:Extended Service
Service de diagnostic sur site
Services de déploiement

Dell Services - Solution Services

Keep Your Hard Drive, 36 Mois
MNone
Basic Deployment Dell Server R Series 1U/2U

MNone

[711-BBBR] / GBS0O0ZY

[683-19200] / GJCSTOV

Tous les serveurs se présentent avec une agrégation RAID 1 pour une tolérance de panne accrue
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C. Topologie serveurs BSD.ADDS

Le schéma ci-dessous concerne exclusivement les serveurs faisant partie de I'environnement Windows

Figure XllI-8 : Liaisons switchs-serveurs bsd.adds

SW2 SWé
SWa
i T N \ N
SW1 SW5
SW3
SRV-IMP
SRV-RD1
SW1-6: SWB
Commutateurs
Terminaux
SWA-SWB :
Commutateurs

centraux SRV-DC2

SRV : Serveur

DC: Contréleur de
Domaine

RD : Services Bureau a
Distance Fibre 4G

IMP : Impression

R : Routeur

Les 2 controleurs de domaine, disposant de 4 ports Ethernet, sont connectés aux 2 routeurs et aux 2
commutateurs centraux afin d’assurer le plus haut niveau d’accés Internet.

D. Active Directory

Les vignettes ci-dessous décrivent le nom des liens et I'état de la réplication des fichiers distribués.

La vignette orange résume quelques informations générales du domaine bsd.adds

— — Page 33]118
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La mention « UNKNOWN SITE » fait référence a un site géographique, non déployé pour cette étude.

Figure XllI-9 : Vignettes DFS + Informations domaine

bsd.adds

NetBIOS Name: BSD

Domain functionsl level: Windows 2000 Native Mode
Total Users: 167Total DCs: 2

fsmoPDC: srv-del bsd adds

femolMFRA: srv-det.bed. adds

fsmoRID: srv-del.bsd.adds

fsmoDomain: si ol.bsd.adds

fsmoSchema: srv-dcl.bsd.adds

AD Schema &7 (Windows 2008 R2 or newer)
EX Schema: 0 {Unknown Exchange version)
RTC Schema: 0 {Unknown OC S/Lync version)

SRV-DE1
10.0(14393)
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Les listes GPO sont liées en rouge a leur UO respectives, c’est-a dire leurs environnements d’application

Figure XIlI-10 : Arborescence des UO

g Default Domain Policy
|

[

bsctfdds
) Defeutt Domain Controliers Foliey
Domain Controllers
= [ a—
@ is Racine
10 dherale Lecteur Racine
= Imp_Compta
irecion_dossier_
papier paintompt

Comptabilite

Comptabilite Users
redirection_dossier_daf
papierpaintdaf
Dijectewr Administratif Financier
redirection_doss ier_drection
papierpainidic

E Imp_Directewr_S|
Imp_Directewr_ProduitB
Imp_Directewr_Froduitd.

Imp_Directewr_SAV

g Imp_Direction Imp_Directews_RH

Imp_Direction_S| Imp_Directewr_Compta

Imp_Direction_ProduitB Imp_Directer

Imp_Direction_Produitd

Directeur General

Direction Seoretaire

.

Invite:

.

Crdinateurs
B redirection _produit_a
Imp_Produitd, General
Imp_Produit
Produtt & Racoourcis RD Produitd,
papierpaints

Produit A Responsable

Produit A Users
redirection_produit_b
Imp_ProduitB_General
Imp_Froduits:
Racoourcs RD ProduitB
papierpaints

Froduit B Responsable

Produit B Users

.

Reserve

E redirecion_dossier_rh
Imp_RH
Ressources Humaines gpo papierpsint

Ressources Humaines Users

Interdire inter net

Serveurs RDS

redirecion_dossier_sav
Imp_SAV

Service Afres Vente papierspaintsay

ice Apres Vente Responsable

Imp_S&V_SI
Imp_SAV_Froduits
Service Apres Vente Users Imp_SAV_Froduita

redirecion_dossier_si

Service Informatiqus

papierpaint_rds
icti ications Windows

Interdiction Internet
Users RDS |- diction Panneau de Configuration
Interdiction Poste de travail
Interdiction CMD et Registe
Redirection Documents

Interdiction C:
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Groupes Direction Compta RH SAV ProduitA ProduitB Responsables sl Invités
Dossiers
Direction E NA NA NA NA NA MNA NA NA
Compta L E NA NA NA NA NA NA NA
RH L NA E NA NA NA NA NA NA
SAV L NA NA E NA NA NA NA NA
ProduitA L NA NA NA E NA MNA NA NA
ProduitB L NA NA NA NA E NA NA NA
Commun E E E E E E E E L
Responsables L NA NA NA NA NA E NA NA
SI L NA NA NA NA NA NA E NA
L Lecture
E Ecriture
NA Non autorisé

Direction Responsable 0 + utilisateurs Responsable 0 Directeur général

Compta Responsable 1 + utilisateurs Responsable 1 Directeur Administratif et Financier

RH Responsable 1 + utilisateurs Responsable 2 Responsable SAV
Composition des groupes SAV Responsable 2 + utilisateurs Responsable 3 Responsable Produit A

ProduitA Responsable 3 + utilisateurs Responsable 4 Responsable Produit B

ProduitB Responsable 4 + utilisateurs

Le groupe Invités rassemble les utilisateurs temporaires

Responsables Responsable 0+1+2+3+4

Sl

Le groupe Responsables n'a pas de permission sur le dossier Direction
Le groupe Responsables peut lire les données des autres dossiers
Chaque groupe (sauf Invités) peut écrire a l'intérieur du dossier partagé correspondant a son service

Le groupe Direction peut lire les données de I'ensemble des dossiers partagés

Le groupe Commun autorise tous les groupes (sauf Invités) en écriture

Les absences de permissions NTFS (Non autorisé) sont considérées comme des interdictions non explicites ( pas de refus d'accés spécifique)

F. Réle DHCP

Select server roles

Select one or more roles to install on the selected server.
Roles

[ Active Directory Certificate Services
/| Active Directory Domain Services (installed)
[C] Active Directory Federation Services
[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
&)
/! DNS Server (Installed)
[ Fax Server
1 [m] File and Storage Services (2 of 12 installed)
] Host Guardian Service
] Hyper-v
] MultiPoint Services
] Network Controller
"] Network Policy and Access Services
[] Print and Document Services
[] Remote Access
| Remote Desktop Services
[ Volume Activation Services
[] Web Server (ii5)
] Windows Deployment Services

Installation du réle DHCP

Activer |"autorisation du serveur

Sur Ipv4 en vert on demande I'assistant nouvelle étendue

La nommé puis la configurer

Plage d’adresse deux solutions :

-soit limiter la plage pour protéger les adresses que I'on veut réserver

-soit ouvrir toutes les adresses puis limiter les adresses réservées

GMSI 19 Région
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Le choix présent sera d’ouvrir toute la plage puis d’exclure les
adresses réservées.

Plage 10.151.50.2 a 10.151.50.250 ouverte a I'attribution d’adresses
Et donc les adresses réservées : les serveurs, switch, imprimantes, passerelle

Liste non exhaustive vu qu’il suffit d’ajouter une adresse de réservation au serveur.

10.151.50.9 10.151.50.13 10.151.50.32
10.151.50.10 10.151.50.11 10.151.50.44
10.151.50.50 a | 10.151.50.1 10.151.50.46
10.151.50.57
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G. Base de données relationnelles

Pour gérer la problématique de recherche d’utilisateur dans les batiments ou d’ordinateur, une base de
données relationnelle va étre mise en place.

Il est préconisé de créer un Modele conceptuel des données (MCD) pour mettre les tables en évidences.

Ou plus communément nommée Merise, on commence par lister les tables puis les relations entre elles-
mémes un tableau avec les mémes tables en abscisse et ordonné pour établir les liaisons.

Nous nous sommes servis de I'outil Jmerise pour générer notre Merise la création du dictionnaire de données
génere le vivier des variables a manipuler.

mEe e sk tSeln OOo®+=-lo ¥»e e

= = Voila une fois fait on crée les tables
=) pour les remplir par le biais de notre
o dictionnaire.
ER . Placer une liaison un verbe qui créer la
=" s liaison qui lui-méme est lié aux tables
g = e par une cardinalité (un pour un, un
ToE = pour tous, tous pour un)

Ip———

Locaux

TR

Voila donc le

\
@, Dusers  AUTC_INCREMENT 2y IDlocaux AUTO_INCREMENT M Od € Ie conce pt u el
FARCH ¥ Batimerts VARCHAR (50)
UserPrenoms ARCHAR (50) " p
Usershames VARCHAR (50) Services  VARCHAR (50) d es d onn ées M C D
Userslogin~ VARCHAR (50) Btages  INT 2)
.7
termine.

Sales  INT (10)
01
Appartenir UniteCentrale
S, 1Duc AUTG_INCREMENT

ucmemoire  INT (2)
ucprocesseur VARCHAR (30)

Ne pas oublier de
créer une clé
primaire auto-

9 uchded VARCHAR (50)
" ucos WARCHAR (50) " s t ,
Service S?:arque Si;iHAR (50 Incremente po ur
, ucnom VARCHAR (50}
R a il e R chaque table.
\
o on
§ Les tables et les
() ©, timprimantes AUTO_NCREMENT jointures et les
— mpmarque  VARCHAR (50) . s
N
\ cardinalités.
o Maintenant une
on Ve
base de données
@, IDecrans AUTC_INCREMENT
B nbecrans INT (1) .
 osmnans 1o s relationnelles

restreint BOOL

peut étre crée sur
ce modele.
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Plusieurs choix possibles, le plus simple pour tester a été de télécharger Xampp qui intégre un serveur
Apache et un serveur sql facile a manipuler.

XAMPP
X Multiplateforme

A Apache
M Mariabd (Mysq]l)
P Perl
XAMPP P php
XAMPPCO!\VO\ Panel v324 [Compiled: Jun 5th 20191 o X
XAMPP Control Panel v3.2.4
socs Module  PIDIS) Port(s)  Actions pone
apuche 5% o [ T ] e | . . .
— - e Les outils sont déja préprogrammeés.
ey % Nous avons di modifier le port sécurisé 443 natif a apache en

4443 ( vmware workstation a déja réservé le port 443)

528 [Apache]  Po
28 [Apache]  Ap
[Apache] Yo
8 [Apache] e and the Control Panel to listen on a different port
5528 [mysql] ready running on port 3306
28 [main) Starting Check-Timer
Control Panel Ready

28 [main]

Figure XllI-11 xampp

Phpmyadmin

Pas d’interface d’accueil dans les configurations de xampp root sans mot de passe
Directement sur une arborescence de base et de table.

Donc création de la base evolution3 et des tables en suivants le MCD.

Soit en mode graphique, soit en mode SQL (sigle de Structured Query Language, en francgais langage de
requéte structurée)

L'interface graphique ne permet qu’une action a la fois, le SQL peux en faire plusieurs voir méme la création
compléte d’une base si aucune faute de syntaxe ou incohérence ne vient arréter le processus.

Donc soit on crée la base et les tables puis on peut importer des fichier csv pour remplir les données
existantes dans les tables par le service d’importation.

v @

SR Nolvaletassds Kanies Table - Action Lignes @ Type  Interclassement Taille Perte
& evolution ecrans. # (% Parcounr g8 Structure 'jRechercher 3iinsérer ' Vider 3 Supprimer © InnoDB  utf8_general_ci 32 ko -
locaux & @ Parcourc [ Structure [ Rechercher 3 Insérer i Vider X Supprimer 9 InnoDB  ulf8_general ci 16 ko
service ¢ @ Parcourr (8 Structwre [KJ Rechercher 3:insérer iVider X Supprimer 13 innoDB  ulf8_general ci 16 kio
toutankhamon18 Parcourir (& Structure [T Rechercher 3 Insérer [fff Vider X Supprimer 144 |nnoDB  utf8_general_ci 18 kio
unitecentral % Parcounr [ Structure [ Rechercher i Insérer [fff Vider X Supprimer 9 InnoDB  ulf8_general_ci 15 kio
users J @ Parcourr [§ Structure [T Rechercher 3: Insérer [ Vider X Supprimer % InnoDB  utf8_general_ci 1 kis -
6 table(s) Somme 445 InnoDB  utf8_general_ci 112 kio oo
1t __ = Toutcocher Avec la sélection
e Page 39118
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Ou la création en sql

N
"éArz TABLE service( \

idservice VARCHAR(30) NOT NULL PRIMARY KEY
Jservices VARCHAR(33) NOT NULL

)

INSERT INTO service(idservice, services) VALUES (*,'Service Informatique’);

INSERT INTO service(idservice,services) VALUES (*,'Ressources Humaines users');

INSERT INTO service(idservice,services) VALUES (*,'Comptabilite Users');

INSERT INTO service(idservice,services) VALUES (", 'Directeur Administratif Financier');

INSERT INTO service(idservice,services) VALUES (*, 'Directeur General');

INSERT INTO service(idservice,services) VALUES (", 'Direction secretaire’);

INSERT INTO service(idservice, services) VALUES (", Produit A Responsable');

INSERT INTO service(idservice,services) VALUES (", 'Produit A Users');

INSERT INTO service(idservice, services) VALUES (", 'Produit B Responsable');

INSERT INTO service(idservice,services) VALUES (", 'Produit B Users');

INSERT INTO service(idservice,services) VALUES (*, Toutankhamon18');

INSERT INTO service(idservice,services) VALUES (", 'Service Apres Vente Responsable’);

‘{ssm INTO service(idservice,services) VALUES (", 'Service Apres Vente Users');

Projet EVOLUTION

It

phpMyAdmin

4BOD0

Récenes | Praférées

s Nauzle hase e don
[ eiien
g swoliton
—[ANouele bl
B 1§ scans
LB iogaux

I unteceniraie
B wes
= aintormator,_schama
= gamysql
£ perkormance_sihems

-
nées

LLES2Z tautankamonty

] e 1001 s s s et B W s

[ Percourir (g Structurs B 6QL " Rechercher i insérer g Exporter [ Imporier g Privilges 52 Opérations _+ Sulil

Déclzncheurs

Afichar la zore S0

[ 1 lgn inséeée ralemont an 0,009 sesendofsi

]

WALLES (Sarvice Tofurmstign’)

[Exter en lgne]  Eciter] [ Coder e coce source F‘HF‘]|

[Foitarenlgne] [ Foter] [ Coéer le cocs sourca pn91|
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[+ i imsinee iwatement i 0,0024 se

o s (¢
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PhPMyA dmin j & Serveur: 127.0.0.1 » [g1Base de données: evolution3 » [ Table: users
AT DG Parcourir Structure ] SQL ' Rechercher 3¢ Insérer Exporter Importer 3 Privileges %F Opérations _ « Suivi 2. Déclencheurs
w
B I «# Affichage des lignes 0 - 24 (total de 90, fraitement en 0,0014 seconde(s) )
Récentes = Préférées - S
. | Profilage [Editer en ligne] [ Editer ] [ Expliquer SQ
L & service -
I Colonnes ‘ 1v| > >» | [l Toutafficher | Nombre delignes: |25 v Filtrer les lignes Chercher dans cefle table [Trier sur findex: | Aucun(e) v |
I, Nouvelle colonne
I idService + Options : ; ;
I Servi T < id Prenom Nom service login Password
ervices .
() g Editer Fc Copier X Supprimer 1 Adelle Nitcher Produit B Users Adelle Nitcher 0000000
2 Nouvel index ( ra Editer e Copier X Supprimer 2 Alexandra Laporte Service Apres Vente Users Alexandra.Laporte DbVHI005*
T PRIMARY  Editer Fc Copier < Supprimer 3 Apolonia  Warne Produit A Users Apolonia Warne TujTgOrM=*
Y Editer Fc Copier < Supprimer 4  Argelia Hofbauer  Produit B Users Argelia Hofbauer — gFXz6Wvd*
unitecentrale [ g Editer F¢e Copier 3¢ Supprimer 5 Arlette Acien Produit A Users Arlette Acien gZNNinxY*
users g & Editer Fe Copier X Supprimer 6  Barney Hagen Produit A Users Barney.Hagen IKLpVaMg*
evolution3 [} P/ Editer 3 Copier ¥ Supprimer 7 Belen Nelton Produit A Users Belen.Nelton EtNOuSWU*
* Editer Fc Copier < Supprimer 8  bertrand Quantat Produit B Users bertrand.Quantat ~ 1j0B0ibX*
: ( Va Editer F& Copier 3 Supprimer 9  Boris Latif Comptabilite Users Boris Latif w85Dhaol*
locaux = L
I | g’ Editer % Copier 3 Supprimer 10  Callie Neikirk Produit B Users Callie Neikirk BvLSFUSY*
(e e o & Editer Fe Copier ¥ Supprimer 11 Carman Gudiel Produit B Users Carman.Gudiel AHUyklOd*
( P Editer E? i 2 Supprimer 12  Chandra Lagos Produit A Users Chandra Lagos AbZdsf05*
_# Editer # > Supprimer 13 Chuck Berggren  Produit B Users Chuck Berggren hCtdrw0o*
g & Editer El X Supprimer 14  Coral Helmcamp Produit B Users Coral Helmcamp sQXg0x3g*
o & Editer F & Supprimer 15  Gorrie Ayo Produit A Users Corrie Ayo t004XbNz*
( ra Editer # X Supprimer 16  Crissy Birnat Produit A Users Crissy.Birnat DIzrOYv0*
Editer F Supprimer 17 Danilo Pride Produit A Users Danilo_Pride i0LDh0a0*
* L Supp!
Y Editer g- > Supprimer 18  Darell Mcalarney  Produit B Users Darell Mcalarney OLibRNII*
o & Editer ¥ > Supprimer 19  Darrin Tumolille Produit B Users Darrin Tumolillo 3KSywlLp0*
g & Editer & Supprimer 20 Dell Polino Produit A Users Dell.Polino blHgSasz*
( ra Editer 2% Supprimer 21 Edelmira  Calzado Ressources Humaines users Edelmira.Calzado  8RCs4050™
7 Editer < Supprimer 22  Elfrieda Hinsch Comptabilite Users Elfrieda Hinsch agkfOjLh®
\ Va Editer > Supprimer 23  Elise Michelle Produit A Users Elise Michelle 3zndEmmJ*
tt1 performance_schema | gt Editer 3£ Copier 3 Supprimer 24  Ellsworth  Rieg Produit B Users Ellsworth Rieg Ni3dWXpQ*
¢&1 phpmyadmin ‘m Console de requétes SQL = nnrime

Figure XIlI-12 Base de données users

Voila la base sur la gauche et I'affichage de la table users sur la droite

GMSI 19 Région
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| X 4 | ENSESGNEMENT
NQ I BERQUET-SOMBRET-DROUHARD
§ Table: PossederToutankhamonls
REATE Tigé&iiig:“”:tiﬁthz‘g“?"éiﬁ, Exemple de création de table avec id primaire et les contraintes
idToutan amon Int NOT NULL
+ CONSTRAINT relationnelles

PossederToutankhamonl8 PK PRIMARY KEY
(idService, idToutankhamonl8)

» CONSTRAINT
PossederToutankhamonl8_Service FK FOREIGN KEY
(idService) REFERENCES Service (idService)

» CONSTRAINT
PossederToutankhamonl8_Toutankhamon180 FK
FOREIGN KEY (idToutankhamonl8) REFERENCES
Toutankhamon18 (idToutankhamon18)

) ENGINE=InnoDB;

La table MySQL sur PHP admin est fonctionnelle.
Le but sera d’installer sur le serveur linux en complément d’Apache de faire une exportation SQL
Puis une importation sur MySQL du serveur linux aprés avoir fait les configurations nécessaires.

Interface user sans permission et root avec toutes les permissions pour l'acces a la base qui remplit les
demandes du cahier des charges mais limitatif dans son utilisation.

Il manque un outil d’interface, le code PHP, html, ccs pourrait étre une bonne solution alliée a la base déja
crée sur un délai plus important.

Donc Access parait étre la meilleure alternative pour nous.

Lancement du programme Access.

Sélectionner la source et la destination des données

Création des bases par importation, deux choix, soit par les fichiers
Excel (fichier importation source extérieur)

Copier ou lier

S——d0.1= Page 41118
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MySQL Connector/ODBC Data Source Configuration X

@

My
Connector/ODBC

Connection Parameters

Data Source Name: ‘ evolution3

Desaription: ‘

@) TCP/IP Server: | 127.0.0.1 Port: | 3306

O Named Pipe:

User:

v

Password:

Database: Test

o]

Details >> Cancel Help

Figure XIlI-13 ODBC

compléte.

onnector/ODBC Data Source Configuratio X

©

Muf,nkx N
Connector/ODBC

Connection Parameters

Data Source Name:  #volution3

Description:
(@ TCP/IP Server Port:
(O Named Pipe

Password: | *®

Test Result X

Datapase:

Connection Successful

Details >>

Help

ERQUET-SOMBRET-DROUHARD

)

Proj

et EVOLUTION CESi
S

-1

Soit importer ou lier depuis la base MySQL.

La problématique de compatibilité peut étre réglé par les drivers ODBC

Donc installation et configuration des pilotes, attentions aux versions
32b et 64b, nous avons d( mettre la version 32bit.

Donc connexion a I'lP du serveur MySQL et son port, login et mdp de la
base de données.

Nous voila en lien avec la base et la possibilité de lier les tables ou de les
exporter. Nous avons exporté pour tester la connectivité et travailler ensuite hors connexion pour préserver
les tables. Le but dans l'installation sera bien de lier les tables au serveurs SQL pour une interactivité

unitecentral

Ecran

L

iy — —
4pCELI | LENOVD

Voila les tables sont exportées et liées.

Une table relationnelle est aussi nécessaire a Access
pour fonctionner.

Nous avons recréé un mcd pour Access.
Le suivi du premier Merise n’a pas été concluant.

Celui-ci laisse les tables d’Access travaillé.

Figure XIlI-14 : Table relationnel Access

Page 42118
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BERQUET-SOMBRET-DROUHAR

Access génere des tables dans les tables suivant les jointures du mcd

Figure XIlI-15 : Access tables imbriqués

Projet EVOLUTION

T Imprimante < ‘
| ip -| Imp -] Marque -| Modele - Cliquer pour gjouter =
[ B110.10.3.1 IMP.1
[ |#10.10.3.2 IMP.2
| |#10.10.3.3 IMP.3
| |E10.10.3.4 IMP.4
10.10.3.5 IMP.5
T 10.10.3.6 IMP.é
‘ service - ‘Cﬁquerpoun -
TProduilA Responsable
D - | Prenom = | Nom - ‘ Login - | Password - |lequerpour\ -
T 84 Frederic Leroux Frederic.Leroux NrdyUGiZ*
ID - BATIMENTS +| SALLES - TYPETERMIl - TYPERESEAL~ SWITCH - RESEAU =~  PRISES - P ~| NOM -
I8 Est ler 201 PC reseau est E1 4 E1/201/4 10.10.4.201  PC.E1.201
#* ‘ (Nouv.)
* (Nouv.) |
. |
| 101037 IMP.7

Figure XIlI-16 : Access tables imbriquées 2

EH mprimante X ‘E Service X ‘

~ ID_SERVICE ~ |Cliquer pour ajouter =

service
| |® Gardien 1
Ii Comptabilite Users 2)
1D - ‘ Prenom - ‘ Nom - Login - Password ~  Cliquer pour -
43 Miss Dunning Miss.Dunning 1ksl23tv*
44 Elfrieda Hinsch Elfrieda.Hinsch agkfOjLh*
53 Willis Wylie Willis. Wylie 3xTSPWOL™
54 Maxima Br ki Maxima.Br: ki tWOGRzLV*
55 Boris Latif Boris. Latif w85Dhaol*
* (Nouv.)
[ £ Directeur Administrti Fina 3
‘ 1D - ‘ Prenom - Nom - Login - Password ~  Cliquer pour -
<‘ 87 Eric POLFER Eric.POLFER oJQuimo*
* (Nouv.)
|| I 1
‘ 1D - ‘ Prenom - ‘ Nom - ‘ Login - ‘ Password - | Cliquer pour . =
<‘ 83 Olivier Kalusinsky Olivier.Kalusinsky ZUMO3PXY*
|| * (Nouv.)
LE Direction secretaire 5
I 1D - Prenom ~-| Nom | Login -« Password ~  Cliquer pour | =
T 42 Scarlette Ada Scarlette.Ada BnCpwnVX*
ID - BATIMENTS - SALLES - TYPETERMIl - TYPERESEAL- SWITCH + RESEAU < PRISES ~ 1P NOM - | Champl ~ Cliquer pour. +
Principal 1ler 203 PC reseau principal P1 1P1/203/1 10.10.1.203 PC.P1.203
* ‘ (Nouv.)
* (Nouv.)
| Bl Produit A Responsable 6
| |B Produit A Users 7
| | Produit B Responsable 8
| |® Produit B Users 9
| |B Ressources Humaines users 10
| |B) Service Apres Vente Respor 11
Service Apres Vente Users 12
| |® Informatique 13
* (Nouv.)
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ENSEIGNEMENT

Projet EVOLUTION , -1 CESi
BERQUET-SOMBRET-DROUHARD = W

| ﬂ Requéteuserperds <

Users listing
= - -
L 3} - %o
Users_Prenom BATIMENTS
i Users Nom ,
Service - SALLES unitecentral
- 1D_service TYPE TERMINAL
Users I -
service sers_login - Toutankhamon18 TYPE RESEAU - B uenom
.
¥ io_service - Py UCmarque
L UCDATE
rds_Prenom ucmemoire
rds_Nom ucprocesseur -
rds_service
rds_login

Champ :
Table :
Tri:
Afficher
Critéres :

Users_Nom ~ | Users_Prenom users BATIMENTS SALLES Ucnom ucprocesseur UCmarque ucmemoire PRISES rds_login
Users Users listing listing listing unitecentral unitecentral unitecentral unitecentral listing Toutankhamen1g

Figure XIlI-17 : Access Requéte

Voila maintenant I'heure de créer des requétes, trois modes permettent de mettre notre requéte en place
soit comme ci-dessus en mode création la possibilité de gérer la jointure entre les tables et qui I’on veut
afficher.

La syntaxe SQL

Presse-papiers IF1 Trier et filtrer Enregistrements Rechercher Mise en forme du texte

 JOIN (unitecentral

(Les instructions en sql seront les mémes si la manipulation doit étre faite depuis le serveur)

e Page 44118
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Le mode « feuille de données »

Projet EV
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Affichages Presse-papiers I Trier et filtrer Enregistrements Rechercher Mise en forme du texte [
Tous les 0..@ « Requéteuserperds X
— 0 Nom = Prenom =~  users = BATIMENTS ~ SALLES =~ | Ucnom = ucprocesseui~ UCmarque = ucmemoire = | PRISES rds_login . service =
- . Hannah Hannah.Beziat Est0 103 PC.E0.103 15 LENOVO 8 E0/103/4 Hannah.Beziat.rds  Produit A Users
= - Loeza Tom Tom.loeza  EstO 104 PC.E0.104 15 LENOVO 8 E0/104/4 Tom.Loeza.rds Produit A Users
Faran krupps Fabrice Fabrice.krupps Est 0 105 PC.E0.105 15 LENOVO 8 E0/105/4 Fabrice.krupps.rds  Produit A Users
PP PP PP
B imprimante Portaro Hui Hui.Portaro  EstO 106 PC.E0.106 15 LENOVO 8 E0/106/4 Hui.Portaro.rds Produit A Users
B tisting Opitz Josefa Josefa.Opitz  EstO 107 PC.E0.107 15 LENOVO 8 E0/107/4 Josefa.Opitz.rds Produit A Users
B locoux Steinhaus Lea Lea.Steinhaus  EstO 109 PC.E0.109 15 LENOVO 8 E0/109/4 Lea.Steinhaus.rds  Produit A Users.
@ Vielma ola ola.Vielma Est0 110 PC.E0.110 15 LENOVO 8 E0/110/4 ola.Vielma.rds Produit A Users
service Harper Quentin Quentin.Harper Est 0 111 PC.E0.111 15 LENOVO 8 E0/111/4 Quentin.Harper.rds  Produit A Users.
P P P
ER Toutankhamonis Tijerina Leanna 112 PC.E0.112 15 LENOVO 8 E0/112/4 Leanna.Tijerina.rds  Produit A Users
EF unitecentral Pride Danilo Danilo.Pride  Est0 113 PC.E0.113 15 LENOVO 8 E0/113/4 Danilo.Pride.rds Produit A Users
B users Marcille Huey Huey.Marcille  Est0 114 PC.E0.114 15 LENOVO 8 E0/114/4 Huey.Marcille.rds  Produit A Users
Requétes N Warne Apolonia Apolonia.Warnt Est 0 115 PC.E0.115 15 LENOVO 8 E0/115/4 Apolonia.Warne.rds Produit A Users
= e Warne Apolonia Apolonia.Warn« Est 0 101 PC.E0.101 15 ACER 8 E0/101/4 Apolonia.Warne.rds Produit A Users
= nomsenicelog Lagos Chandra Chandra.lagos Est ler 207 PC.E1.207 15 LENOVO 8 E1/207/4 Chandra.lagos.rds  Produit A Users
B Rechercher les do.. Lagos Chandra Chandra.Lagos Est ler 202 PC.E1.202 15 LENOVO 8 E1/202/4 Chandra.Lagos.rds  Produit A Users
3 Requétel Birnat Crissy Crissy.Birnat  Est ler 203 PC.E1.203 15 LENOVO 8 E1/203/4 Crissy.Birnat.rds  Produit A Users.
5 Requéteuserperds Branin Gianna Gianna.Branin Est0 102 PC.E0.102 15 LENOVO 8 £0/102/4 Gianna.Branin.rds  Produit A Users
& reast " Branin Gianna Gianna.Branin  Est ler 204 PC.E1.204 15 LENOVO 8 E1/204/4 Gianna.Branin.rds  Produit A Users.
S Billa Valentin Valentin.Billa  Est ler 205PCEL205 IS LENOVO 8 £1/205/4 Valentin.Billa.rds  Produit A Users
B service Requite Dudash llona llona.Dudash  Est ler 206 PC.E1.206 15 LENOVO 8 E1/206/4 liona.Dudash.rds  Produit A Users
£ Users rds pud Lablanc Willard Willard.Lablanc Est Ter 208 PC.E1.208 15 LENOVO 8 £1/208/4 Willard.Lablanc.rds  Produit A Users
Formulaires P Randol Lauryn Lauryn.Randol Est 1er 209 PC.E1.209 15 LENOVO 8 E1/209/4 Lauryn.Randol.rds  Produit A Users
= Recherche service .. Begin Laurena Laurena.Begin Est ler 210 PC.E1.210 15 LENOVO 8 E1/210/4 Laurena.Begin.rds | Produit A Users
B rechereh Armacost Matthew Matthew.Arma Est ler 211 PC.E1.211 15 LENOVO 8 E1/211/4 Matthew.Armacost.r Produit A Users.
E=] recherche user ou
Wardle lesha lesha.wardle Ouest 0 101 PC.T0.101 15 ACER 8 T0/101/6 lesha.Wardle.rds Produit B Users
=] Requéteuserpc2 Sardou jean jean.Sardou  OQuest0 102 PC.T0.102 15 LENOVO 8 T0/102/6 jean.sardou.rds Produit B Users.
EE] Requéteuserpcrds Zarling Louis Louis.Zarling  Ouest 0 103 PC.T0.103 15 LENOVO 8 T0/103/6 Louis.Zarling.rds  Produit B Users
=g, Mcshaw Emmett Emmett.Mcsha Ouest 0 104 PC.T0.104 LENOVO 8 T0/104/6 Emmett.Mcshaw.rds Produit B Users.

Figure XIlI-18 base de données requete users

Requéteuserpc
Norr
Prenorr Hannah
BATIMENTS choix z
BATIMENTS Est O
ALLES 103

Ucnom PC.ED. 102

15

LENOVO
ucmemoire 8
PRISES E0/103/4
rds_login Hannah.Beziat.rds

GMSI 19 Région

Qui nous permet de générer un
formulaire basé sur la requéte

Donc ici déja nous pouvons choisir dans
la liste déroulante le batiment et la
salle et le formulaire va mettre toutes
les occurrences a jours sur le
formulaire en liens avec la requéte.

%
T
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Projet EVOLUTION -|CESi
BERQUET-SOMBRET-DROUHARD 1.

Maintenant, aprés la mise en forme ici recherche par login, nom, Batiments, Salle, Ordinateurs, Prises
Services.

EE Requéteuserpcrds < E Requéteuserpcrds X | |=5]

Eric.POLFER

POLFER|

Eric

Principal 0

PC.P0.101

G

PO/101/1

Directeur Administratif Financier

10.151.50.10 nfsc Pa g e 46 I 118

nfs samba

apache ftp

srv-a-d-n_srv-f-s-n
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Voici d’autre exemple de requéte transformée en formulaire modifiable par I'utilisateur qui sera le service
informatique pour les besoins de suivi du parc.

_] Recherche par nom ou pc

N loizel RECHERCHE par NOM

NOM >
Prenom Greg
Batiments OQuest ler
SALLES 215
PC PC.T1.215
Processeur 15
Margue LENOVO

PC “
Memoire vive |8

RECHERCHE par PC

PRISES T1/215/6
Login RDS Greg.loizel.rds

Le projet final en récapitulatif, le serveur linux apache mysql hébergera la base de données qui sera lié sur
la base Access par connect OBDC, un accés users sans permission pour ceux qui veut consulter.

Au besoin un fichier html (pour placer en lien HyperText sur I'intranet ou Excel peut étre éditer a la
demande ou régulierement depuis acces).

Exportation - Document HTML ? X
Tds login Modiiable3?|Modifiablea?. Sélectionner la destination pour les données & exporter 4
Beziot__ |Hannan st 0 103 LENOVC |8 [E0/1 03/4|Hanna. Beziar.ras oize!
losza [Tom Est 0 104 [ENOVC |8 [E0/104/4] oizel
kupps  Faorice Esi 0 105 ENOVC |8 [E0/105/2]Fal P foizel Spécifiez le nom et le format clu fichier de clestination,
[Portaro Hui Est O 106 LENOVC |8 [EQ/ 104/ 4|Hui Portaro.ras loizel
bitz T 07 ENGVO |8 /10774 Josela.Opitzrds oize! 9 .
Opit. loseta Est 0 I LENOVC [E0/107/2]Josefa.Opitz1d oizel Nom fichier: | i UsersiNealeo\Documents\Reauéteuserpez -
Steinhaus_|Lea Es 0 107 ENOVC |8 [E0/109/4]Lea Steinhous.rds olzel Leount.-
\Vieima ola Est O 110 LENCVOC |8 [EQ/ 110/ 4|0ka. Vielma.ras loizel
Haper _ |Quentin Est 0 [ (ENCVC |8 [E0/111/4]Quentin.Harper.rds oizel
leina___|Leanna Es1 0 nz ENOVC |8 [E0/112/4|Leanna Tjerina.rds loizel Spécifiez les options d'exportation.
Price Danilo Est O 113 LENCVC |8 [EO/113/4|Danilo. Pride rds loizel
Morclle  |Huey E10 on 0 [E0/1 12/2|Huey Marcile 1ds loizel Nous n‘allons pas importer les relations de table, les colonnes calculées, les régles de validation, les valeurs par défaut et les colonnes de
Warme __|Apolonia__|Est 0 15 0 [E07115/2]Apolonia. Warne rds loize! B D €2 E e e G (6o EEb El
Wame  |Apolonia  |EstO 101 o [E0/101/4|Apolonia.Warne.rds |oizel Pour obtenir plus d'informations, recherchez le terme « Importer » dans I'aide de Microsoft Access.
logos  [Chandra___ [Est ler__[207 LENGVC |8 [E1/207/2|Chandra.Lagos ids oieel
s 4 7 205 ove |6 202/4lC) i . _
logos__ |Chandra___[Est ler__ [o02 5 EEEEE [E17202/4|Chandra.Lagos ds loize! .
Binat [Crissy Estier |03 20315 [ENOVO |8 [E1/203/4|Crissy Bimat.rds loizel et e oot s ot . g " ors e Femmortat
e e . 0 oozl Enove s 0710274l Gionne. Branin 198 P ¢lectionnez cette option pour conserver au maximum les informations sur a mise en forme et la mise en page lors de Fexportation
d'une table, d'une requéte, c'un formulaire ou d'un état.
Branin __ [Glanna Estler 204 zn#n_:- LENOVC (B [E1/204/4|Glanno.ranin.rds loizel
= [Valentin Estier |05 205[15 [ENOVO |8 [E1/205/4]valentin Bila.rds oizel Ouvrir e fichier de destination una fois I on terminée!
Dudash [l Est 1 [206 204]15. LENGVC |8 /4|lona.Dudash sds oieel - .
dosh fono LA Lo — . E e Dugedn o ore Sélectionnez cette option pour afficher les résultats de F'exportation, Cette option est disponible uniquement lors de Fexportation des
Lapianc__|willard Estier |08 20815 EEEEE [E17208/4[witard Lablanc.ras otzel o e O
[Rondel  |Launyn Estier |07 20915 [ENOVO |8 [E1/20%/4]Lauryn Randol.rds loizel
Begin Lourena Estier 210 210[15 (ENOVC |8 [F1/210/#|Laurena Begin.os oizel Exporter uni les =
Amacost Matthew Estler  [211 21115 LENCVC |8 E1/211/4|Matthew.Amacost.rds lolze! Sélectionnez cette option pour exporter uniquement les enregistrements sélectionnés. Cette option est disponible uniquement lors de
Wardle esha OuestD 101 o1jis AC ol o/t Wardle rds oizel l'exportation des données mises en forme et avec les enregistrements sélectionnés.
jean Guest0 |10z 10215 (ENOVC |8 rds oizel
Louis Guesio_[103 10315 LENGVC |8 otzel
w__[Emmett Cuesto_ |4 0415 LENGVC |8 1 oize!
5ams Tammy Guest0_[105 10515 (ENOVC |8 ] oizel Annuler
Guolel _ |Carmon___[Ouest0_ 106 &5 0 10/ [Carman.Gudlelrds otzel
Homaver_|Agelia Cuesto_ |07 0715 3 [10/107/8 | Argeiio.Hotbauer.rcis oize!

Voir les besoins réels puisqu’un autre acces peut étre installé en mode consultation pour consulter un
acces peut en consulter un autre.
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/58N Projet EVOLUTION -1 CESi
\

H. Scripts PowerShell

Un prérequis important concerne le nommage des unités organisationnelles (UO). En effet, le script présenté
dans cette sous-partie ne fonctionne qu’a la condition de choisir un nom différent pour chaque UO. Ceci
permet d’exempter le PS de I'emplacement exact dans I’arborescence AD (voir chapitre « Comprendre Active
Directory »), et ainsi d’épurer I'écriture du code. PowerShell utilise I'annuaire AD pour ce ciblage
automatique (une seule occurrence UO ne permet qu’un seul ciblage).

Pour les 90 personnes officiant sur un ordinateur de BSD, il faudra ajouter 70 comptes pour administrer
I’acces au serveur Bureau a Distance (voir topologie DFS : « 167 users »), les privileges des sessions RDS et
non-RDS ne comportant pas les mémes priviléges utilisateurs.

Une conversion en .CSV sera nécessaire pour son
exploitation par le PS

| Domain Controllers

w (2| UO generale
=4 Lecteur Racine . . , L s
ERammisRacme L’organisation des UO fut préalablement décidée
v 51 Comptabilite pour une répartition pertinente des objets AD. Le
sih papierpaintcompt regroupement des users par service et au méme
2| Comptabilite Users . . . , .
« [ Directeur Administratif Financier niveau du domaine facilitera la compréhension
7 papierpaintdaf globale et I'application des GPO désirées)
~ 2| Direction
=5 papierpaintdir =
2 Directeur General xH liste ordinateurs domainel.csv
o Direction Secretaire -
7 Imprimantes ’3.'. liste ordinateurs domaine1.xlsm
o] Invite - .
5 Ordinateurs ﬂ liste user domaine3.csv
w (2] Produit A .
| = _ —i ) -
=2 gpordp M 5 liste user domaine3.xlsx

a7 papierpainta
2| Produit A Responsable
2| Produit & Users

~ 3| Produit B
=5 papierpainth
2| Produit B Responsable
2| Produit B Users

’Zh toutankhamon.csv

B iste user domaine3.csv E3 |[Sioutankamoni.csv 3 B evaluiond i sql L3 evo\uticm(wintme sql &d

o | Reserve
w (3] Ressources Hurmaines 1 |Prenom,'Hom; servict?;loqin,'Password ‘
= Recsources Humaines Users 2 Kendra;Loud;Produit A Users;Kendra.Loud;McskjzoJ*
L 3 Lourdes;Bauswell;Produit A Users;Lourdes.Bauswell;ZfHxsdUX*
v [2] Serveurs RDS 4 Hannah;Beziat;Produit A Users;Hannah.Beziat;1h915cgh*
=i papierspaintrds 5 Tom;Loeza;Produit A Users;Tom.Loeza;Mm0jKGMt*
v o Service Apres Vente 6 Fabrice;krupps;Produit A Users;Fabrice.krupps;Hn0CHHYg*

Hui;Portaro;Produit A Users;Hui.Portaro; DEMYjjui*

3 Josefa;Opitz;Produit A Users;Josefa.Opitz;aKHjKU3R®

% Lea;Steinhaus;Produit A Users;Lea.Steinhaus;dlci04z

) ola;Vielma;Produit 2 Users;ola.Vielma;bcQ7o00T*
11 Quentin;Harper;Produit A Users;Quentin.Harper;9ksI9zZ(e*
. 12 Leanna;Tijerina;Produit A Users;Leanna.Tijerina;ChYztugu*
Figure XIll-19 : Power Shell UO 13 Danilo;Pride;Produit A Users;Danilo.Pride;i0LDh0a0*
14 Huey;Marcille;Produit A Users;Huey.Marcille;QwlRBSKE*

=4 papierspaintsav

Les BDD (base de don nées) Excel des informations 15 Rpoleonia;Warne;Produit A Users;Apolonia.Warne; TujTqOrM*
. . L . 16 Chandra;lagos;Produit A Users;Chandra.lagos;Ebzdsf03*
utilisateurs et ordinateurs a été fournie par le 17 Crissy;Bimat;Eroduit & Users;Crissy.Birnat;Dlzr0tvl*
. RH 18 Gianna;Branin;Produit A Users;Gianna.Branin;EvGS0PoZ*

service 19 vValentin;Billa;Produit A Users;Valentin.Billa;WSufWHwS*

Figure XIlI-20 : Power Shell users csv
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La BDD en .CSV se présente comme le montre la figure XIlI-20. L’entéte de ce document (ligne 1) permet le
nommage des champs et les points-virgules la séparation pour I'import dans PS

La premiére ligne est I'entéte de colonne qui va étre la référence pour Powell Shell dans son exportation.
Puis les colonnes sont répétées avec nos informations.

A gauche un extrait de fichier .csv rassemblant des informations utilisateurs.

Ci-dessous le script Power Shell d’importation des utilisateurs du fichier .csv dans le domaine AD

[F#### CREATE USERS.psl #####

1
2
3 $ErrorActionPreference = "Continus"
4 Clear-Host
[

Write-Host "'n===== Script de création Utilisateurs ====="n" =BackgroundColor DarkGray

8 # Module RD
] Import-Module ActiveDirectory

11 # Variables initiales
12 §File = "C:\Scripts\Utilisateurs.csv"
13 $Domain = (Get-ADDomain) .DNSRoot

14

15 # Actions

16 HImport-Csv §File -Delimiter ";" | Foreach-Object {

17

18 Write-Host " n===============" -BackgroundColor DarkGray

19

20 # Variables fizes

21 $Nom = §_.Nom

22 $Prencm = §_.Prencm

23 SLogin = §_.Login

24 $RawPassword = §_.Password

5 $Sexvice = §_.Service

26

27 # Variables complémentaires

28 $DN = "SPrenom SNom"

25 SUPN = "5Login@SDomain”

30 80U = (Get-ADOrganizationalUnit -Filter "Name -like '*SService*'").DistinguishedName
31
32
33
34 # Mot de passe
35 $Password = ConvertTo-SecureString -AsPlainText $RawPassword -Force
36
37 # Création de l'utilisateur
36 New-ADUser -GivenName §Prenom -Surname $Nom -SamiccountName $Login -Name $DN -DisplayName $DN -UserPrincipalName SUBN °
39 -Path $0U -AccountPassword $Password -Enabled $true -PasswordNeverExpires $false -ChangePasswordAtLogon $TRUE
40
41 # Vérification
42 if ($?) {Write-Host "Utilisatenr Slogin créé avec succeés |" -BackgroundColor DarkGreen}
43 else {Write-Host "Erreur avec 1'utilisateur Slogin !" =-BackgroundColor DarkRed}
44

5 Write-Host "===============" -BackgroundColor DarkGray
46
47 L}
48
L] Write-Host "'n===== FIN du Script ====="n" -BackgroundColor DarkGray

o

n

Figure XIlI-21 : Power Shell script user
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Une vue détaillée de I'action du script, le chiffre correspond au numéro de ligne de la figure ci-dessus :

> -le # permet de placer des commentaires qui seront grandement intéressant a la
compréhension du script

> -Sfile variable qui permet a PS (Power Shell) de savoir comment se comporter au moment
d’une erreur, « continue » il indique I'erreur et continue

> - Write-Host permet d’écrire un texte pendant I’exécution du script début fin du script
ou de nommer des étapes différentes par exemple

> -importation du module active directory

> -création de la variable ciblant le fichier .csv des utilisateurs que nous avons placé au préalable
dans C :\scripts\

> -variable domaine BSD

> -commande d’importation du fichier cvs depuis I'adresse contenu dans la variable Sfile défini

le délimiteur entre les colonnes. Le caractére « pipe » | joint a cette importation une boucle qui va
s’exécuter pour chaque ligne du fichier .csv

» 20a29 -variables qui correspondent aux colonnes du csv pour I'enregistrement

> -création de la variable UO. Dans les parenthéses, la cmdlet Get-ADOrganizationalUnit
recherche dans I'active directory I'UO sous un format défini (ici « service »). Comme vu dans le
chapitre « Role ADDS et DC », préciser le chemin complet de I’'UO dans le script n’est pas nécessaire,
a la condition que chaque UO soit unique

> -force le chiffrement pour le mot de passe

> -les variables injectent les informations du .csv dans les champs nécessaires a la création des
utilisateurs

> -un avertissement apparaitra dans la console PS pour chaque création d’utilisateur (login)
(échecs en rouge et succées en vert). Et cela en boucle jusqu’a la fin du fichier csv.

> -cette instruction signifie la fin de la boucle demandée en écrivant la phrase entre guillemet

Donc s’il n’y a aucune erreur nous avons a I’écran uniqguement des messages de création d’utilisateur en
vert.
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L'image ci-dessous montre ISE de PowerShell a droite le script a exécuter, a gauche le résultat des
instructions est vert car il est positif. Ici c’est exactement le méme principe pour le script mais pour les

ordinateurs.

[ﬁ Windows Server ad1 [ﬁ Windows Server 2016 rds

{2} Home

! Administrateur : Windows PowerShell ISE
Fichier Modifier Afficher Outils Déboguer Composants additionnels ~Aide

OeHE&LaM9 b B % B

ordinateur cré

ordinateur créé avec s

ordinateur

ordinateur

ordinateur

ordinateur

ordinateur
ordinateur

ordinateur

ordinateur

ordinateur

== FIN du Script =——

PS C:\Users\Administrateur.WIN-FWP7DF4DAT>

Terming

([} Windows 10 dlientt ([} GMSI_19_R_BSD_SRV_DC1

= [/ = 5‘1;

Figure XIIIXI1I-22 : Power Shell ISE création ordinateurs

Sans titrel,ps1

§ErrorActionPreference

TransfertADordips1 X &

"Continue”

Clear-Host

Write-Host "'n=

= Script de création Ordinateurs ====="n" -BackgroundColor DarkGray

# ModuTe AD
Import-Module ActiveDirectory

# Variables initiales

$Domai

"C:\Scripts\Ordinateurs. csv”
1 = (Get-ADDomain). DNSRoot

# Actions

=Import-Csv $File -Delimiter

Write-Host " n=:

Write-Host

H

Write-Host

ERE -

":" | Foreach-Object {

-BackgroundCoTor DarkGray

- Name
§_.Service

$0U = (Get-ADOrganizationalUnit -Filter "Name -like '#3$Service*'").DistinguishedName

# Création de 1'ordinateur
New-ADComputer -Name $_. Name -Path $oU

# Vérification

if (§7) {Write-Host "ordinateur SOrdinateur créé avec succks !" -BackgroundColor DarkGreen}
else {Wirite-Host "Erreur avec 1'ordinateur $Ordinateur !" -BackgroundColor DarkRed}

" -BackgroundColor DarkGray

" = FIN du Script ====="n" -BackgroundColor DarkGray

R

Ini Col1 100%
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28 IDN “3Prenom $Nom"

29 $UPN = "$Login@$Domain"

30 fou (Get-ADOrganizationalunit -Filter "Name -Tlike '*$Service*'").DistinguishedName
31

32

33

ey # Mnt da nacca

Utilisateur Arlette.Torchio créé avec succés !

Utilisateur Arlette.rds.Torchio créé avec succés !
utilisateur Adolph.Krivanec créé avec succés !
utilisateur Adolph.rds.Krivanec créé avec succés !
Utilisateur William.Brerquet créé avec succes !
Utilisateur Sebastien.Sombret créé avec succés !

utilisateur leonel.Drouhard créé avec succés !

FIN du Script

PS C:\Users\Administrateur.SRV-AD>

Figure XIlI-23 : Power Shell ISE creation users

Ici I'exécution du script de créations
des utilisateurs avec la boucle et les
écritures réussis dans les UO
demandée.
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#H#HY CREATE_USERS.ps1 ##¥#¥

SErrorActionPreference = "Continue"
Clear-Host

Write-Host "

Script de création Utilisateurs

# Module ap
Import-Module ActiveDirectory

# variables initiales
§rile \Scripts\Utilisateurs.csv"
$Domain = (Get-ADDomain) .DNSRoot

# Actions
Import-Csv $File -Delimiter

| Foreach-Object {

Write-Host " =" -BackgroundColor Dar
# Variables fixes

$Nom = $_.Nom

$Prenom = $_.Prenom

$Login = $_.Login

SRawPassword = $_.Password
$Service = $_.Service

# variables complémentaires
s "$Prenom $Nom"

"$Login@$Domain"
(Get-aADOrganizationalUnit -Filter "Name -

# Mot de passe
$Password = ConvertTo-SecureString -AsPlainText

# Création de 1'utilisateur
New-ADUser -GivenName $Prenom -Surname $Nom -Sa
-Path $0U -AccountPassword $Password -Enabled $

# Verification
if ($2) {Write-Host "Utilisateur $login créé av
else {Write-Host "Erreur avec l'utilisateur $lo

Write-Host -BackgroundColor DarkG
}

Write-Host "

FIN du Script _toutankhamonl8 =
##### CREATE_USERS_Toutankhamonl8.psl #####

SErrorActionPreference = "Continue"

Write-Host "

= Script de création Utilisateurs

# Module AD
Import-Module ActiveDirectory

# variables initiales
§File = "C:\Scripts\Utilisateurs_Toutankhamonl8.csv'
§Domain = (Get-ADDomain) .DNSRoot

# Actions
Emport-Csv $File -Delimiter ";

| Foreach-Object {

Write-Host " " -BackgroundColor Dar
# Variables fixes

$Nom = $_.Nom

$Prenom = $_.Prenom

$Login = $_.Login

$RawPassword = $_.Password

$Service = $_.Service

# Variables complémentaires

$DN = "$Prenom S$Nom"
SUPN = "$Login@$Domain”
$0U = (Get-ADOrganizationalUnit -Filter "Name -

# Mot de passe
$Password — ConvertTo-SecureString -AsPlainText

# Création de 1'utilisateur
New-ADUser -GivenName $Prenom -Surname $Nom -Sa
-Path $OU -AccountPassword $Password -Enabled §

# Verification
if ($?) (Write-Host "Utilisateur $login créé av
else {Write-Host "Erreur avec l'utilisateur Tou

Write-Host "

" -BackgroundColor DarkG
}

Write-Host "

FIN du Script _toutankhamonl8 =:

Bhdh -

—- bR

##### CREATE ordinateurs.psl #####

SErrorActionPreference = "Continue"

Write-Host "

Script de création Ordinateurs

# Module AD
Import-Module ActiveDirectory

# variables initiales
§File = "C:\Scripts\Ordinateurs.csv"
§Domain = (Get-ADDomain) .DNSRoot

# Actions
Import-Csv $File -Delimiter ";" | Foreach-Object {

Write-Host "°

-BackgroundColor Dar:
$Name = $_.Name

$service = $_.Service

# Variables complémentaires

$OU = (Get-ADOrganizationalUnit -Filter "Name -

# Création de 1'ordinateur
New-ADComputer -Name $_.Name -Path $0U

# Vérification

if ($2) (Write-Host "ordinateur $Ordinateur cré
else {Write-Host "Erreur avec 1'ordinateur $0rd

Write-Host

" -BackgroundColor DarkG:

}

Write-Host "

= FIN du Script General ‘n

Write-Host
| EE22 RS

90 users / 72 RDS / 99 pc ;) =
- HEHE

Projet EVOLUTION
ERQUET-SOMBRET-

n" -BackgroundColor DarkGray

KkGray

like '*$Service*'").DistinguishedName

$RawPassword -Force

mAccountName $Login -Name $DN -DisplayName $DN -UserPrincipalName SUPN
true -PasswordNeverExpires $false -ChangePasswordAtLogon $TRUE

ec succés !" -BackgroundColor DarkGreen}

gin I" -BackgroundColor DarkRed}

ray

n" -BackgroundColor DarkGray

Toutankhamon18

="n" -BackgroundColor DarkGray

KGray

like '*$Service*'").DistinguishedName

$RawPassword -Force

mAccountName $Login -Name $DN -DisplayName $DN -UserPrincipalName $UBN
true -PasswordNeverExpires $fasle -ChangePasswordAtLogon Strue

ec succés !" -BackgroundColor DarkGreen}
tankhamons18 $login !"™ -BackgroundColor DarkRed}

ray

n

-BackgroundColor DarkGray

-BackgroundColor DarkGray

kGray

like '*$Service*'"

DistinguishedName

& avec succés !" -BackgroundColor DarkGreen}
inateur !" -BackgroundColor DarkRed}

ray

-BackgroundColor DarkGray

n" -BackgroundColor DarkGray

ROUHAR
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Le script ci-contre regroupe
plusieurs scripts

Pour fonctionner il a besoin des
trois fichiers .cvs sources :

-utilisateurs
-ordinateurs
-toutankhamon18

Rassemble les logins rds des
utilisateurs du logiciel en
question.

Le mode opération est le méme
gue vu précédemment a la
différence prés qu’un message
supplémentaire marque le
passage a la boucle suivante.

L’exécution du script réunit les
trois types de création, avec les
fichiers .csv et les UO
correspondants.
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\

|. Script Rds

A la demande du directeur administratif et financier, nous avons recherché une solution pour que les
utilisateurs du services produits A et B puissent avoir accés rapidement a la sessions RDS

outankhamon

(toutankhamons18).

Donc ouvrir par le biais d’un script une autre session sur le serveur RDS pour des raisons de sécurités une
session rds de chaque utilisateur a été faites.

La problématique a été de pourvoir par GPO un script utilisable par les 72 sessions du rds.

Power shell a posé un probleme dans la création de la variable d’environnement

%5 Connesion Bureau 3 distancs - x

Connexon Bureau %userprofile%.rds qui se figeait dans le login comme nom et non comme
2¢) Istance
_ variable.

Nem Argeln Hefsauer s @b sdds

Apres plusieurs essais nous sommes revenu sur du batch. En testant la
commande

Cmdkey [{/add :<TargetName>|/generic :<TargetName>}] {/smartcard|/user :<UserName>
[/pass :<Password>]}
nous avons garder la possibilité de génerer la variable %username% et en prenant soin de ne pas mettre le
password de maniére pouvoir mettre le mot de passe a la premiere connection puis rendre la connection
automatique jusqu’au prochain changement de mdp

voici notre script batch il faut un espace avant le code.
cmdkey /generic:srv-rd2 fuser:XusernameX.rds@bsd.adds WindOWS génére Ia Variable

mstsc.exe /visry-rd2 %username%.extension rds@nom de domaine.adds

Puis active mstsc.exe (connection bureau a distance)

Avec les élements serveur, login rds déja renseigné !

Reste a enregistrer notre script et le rendre executable en lui ajoutant I'extension EN .bat

outankhamonl
g

redirection_produit_s
Imp_ProduitA_General

”'“"‘@““”"”“" Une gpo a été crée pour generer ce toutankhamon18.bat sur
' B ooz, Le bureau de toutes les sessions utilisateur

- produitA et produitB.

—ig
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Activation du
toutankhamon18.bat

a.Hofbauer. rds@

Depuis le poste client

Ouverture du bureau a distance du rds le mot de
passe n’est rentrer que la premiére fois ou sur un
changement donc la connexion est direct apres le

clique sur le fichier.bat
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J. Procédure Windows

Medfication du nom ou du domaine de lordinateur X jance

Vious pouvez modifier le nom et appanenance de cet
ordnatewr. Ces modifications peuvert influer sur 'acols sux b voire
ressources réseau

Hom de | ordnateur |
et ] fs"ou Tout d’abord, nous devons renommer les serveurs
| peverer-<u | pour plus de facilité a reconnaitre les différentes

Adres machines.
Membre d'un |

Redémarrage obligatoire des serveurs pour la prise
, en compte du changement de nom.

Anruder
| oK Aeruier
Propriétés de : Protocole Internet version 4 (TCP/IPvd) X

General
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinan, vous devez demander les paramétres [P
appropries a volre administrateur réssau,

B P Puis, nous mettons un adressage IP fixe pour éviter

(@) Utihser adresse TP stivante : que le DNS change_
Adresse IP ¢ 10,151, 50 , 13

Masgue de sous réseau [2s5.255 .18 0 | Pour le DNS, nous mettons en adresse préférée
asserelle par défaut . ! 1
sl bl ER R I'adresse IP du srv-dc2.

Obtenir les adresses des serveors DNS automatquement

(®) Utlliser I'adresse de serveur DNS suivanie ;

En adresse auxiliaire, nous mettons I'adresse IP
Serveur DNS prefere i0 ,151, 50 , 9

Serveur DNS auxiiaire ! 27.0 .0.1 Iocale du Srv-dC]-'
[ valider les paramétres en quittant e
[op, ] e
Propriétés de : Protocole Internet version 4 (TCP/IPvd) x

Général

Les paramétres [P peuvent &tre déterminés automatiquement si votre
résesu le parmet. Snon, vous devez demander les paramétres I
appropnés A votre administrateur réseau.

() Obtenir une adresse IP automatiquement

@0E
Adresse [P : 10 .151.50 . 9
Masaue de gus réseau (285,255 128 0 | Nous devons réaliser la méme démarche pour le
Passercle par géfaut : T 10151, . 1 srv-de2

Obtenir les adresses des serveurs DNS automatiquement
(®) Utiiser l'adresse de serveur DNS suivante :
Serveur DNS préféré : 0 .151, 50 . 13
Serveur DNS audiaire @ _LZ?, 0.0 .1
[ valider les paramétres en quittant Avance...

=
P————— 10.15 Page 56118
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Propriétés de : Protocole Intemnet version 4 (TCE/IPwA) X

cee Méme chose pour les serveurs membres qui sont
Les paramétres IP peuvent étre détermings automatiquement si votre

résesy le permet. Sinon, vous devez demander les paramétres IP A .
appropriés A vatre administrateur réseau. n O m m ES .

C srv-im
-t - p
Adr P 10 .151. 50 . 32

e - srv-rdl
Masque de gousTeEseau & 255.255.128. 0
Passerelle par défaut ; .15, 0 . 1 Srv_rdz

Obtenir les adresses des serveurs DNS automatiquement

@ Utiser adresse de servaus DNS suivante : Sauf pour les DNS, nous attribuons les adresses IP
Serveur DS préfiéré : 10 .151. 50 . 13 .
des serveurs srv-dcl et srv-dc2 pour pouvoir les
joindre au domaine plus tard et ainsi avoir une
tolérance de panne.

Serveur DNS audiare : 10 .151.50 . 9

[ valider les paramétres en quittant Avancé...

=

On s’intéresse maintenant au gestionnaire de serveur pour l'installation d’un Active Directory.

fs Gestionnaire de serveur _ a x

Gestionnaire de serveur * Tableau de bord @1V ot ouis acher e

§8 Tableau de bord ENVENUE DANS GESTION DE SERVEUR
i Serveur local
W& Tous les serveurs e R
o Configurer ce serveur loca
1 -
W (AD DS DEMARRAGE
& DNS RAPIDE
B§ Services de fichiers et d... b 2 Ajouter des roles et de nr
Ajoute s serve jerer
NOUVEAUTES o o
ecter ce serve arvice ]
Masquer
EN SAVOIR PLUS
Réles et groupes de serveurs
= i fichiers et
i§ ApDs 1 L] Seivices de 1 § Serveur local 1 i Tous les serveurs 1
. B e stockage i i
@® Facilité de gestion @® Facilité de gestion @® Facilité de gestion @® Facilité de gestion @® Facilité de gestion
Evénements Evénements Evénements Evénements Evénements
Services Services Services Bl sevices Bl sevices
Performances Performances Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA Résultats BPA Bl resuitats 8ea
e
—
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fEa Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Roles

[[] Accés & distance

[ Attestation d'intégrité de I'appareil

[[] Contréleur de réseau

[C] Expérience Windows Server Essentials

[ Hyper-v

[C] MuitiPoint Services

[[] Serveur de télécopie

[ Serveur DHCP

[] Serveur DNS

[W] Serveur Web (IIS) (18 sur 43 installé(s))

[[] Service Guardian hote

v

[J Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Managet
[®] Services Bureau & distance (3 sur 6 installé(s))

[] Services d'activation en volume

[[] Services d'impression et de numérisation de docur
[[] Services de certificats Active Directory

[ Services de déploiement Windows

SERVEUR DE DESTINATION
srv-dcl

Sélectionnez un ou plusieurs rdles & installer sur le serveur sélectionné.

Description

Les services de domaine Active
Directory (AD DS) stockent des
informations 3 propos des objets sur
le réseau et rendent ces
informations disponibles pour les
utilisateurs et les administrateurs du
réseau, Les services AD DS utilisent
les contréleurs de domaine pour
donner aux utilisateurs du réseau un
accés aux ressources autorisées
nimporte ol sur le réseau via un
processus d'ouverture de session
unique

Annuler |

Projet EVOLUTION

BERQUET-SOMBRET-DROUHARD

& Gestion des disques

Fichier Action Affichage 7

X Jin) =

Volume | Disposition | Type ‘ Systéme de ... | Statut ‘ Capacité I Espace li... | % libres
- Simple De base Sain (Parti.. 200 Mo 200 Mo 100%
- () Simple De base NTFS Sain (Dém... 59,68 Go 48,27 Go %

= Disque 0
De base
59,88 Go 200 Mo

Enligne Sain (Partition du systéme EFI)

C:
59,68 Go NTFS

= (D-ROM 0
DVD (D:)

Aucun média

Il Non slloué Il Partition principale

| = Gestion des disques
[
Fichier Action  Affichage 7

Sain (Dématrer, Fichier d'échange, Vidage sur incident, Partition principale)

| @ B
Volume [ Disposition | Type | systéme de.... | Statut [ Capacité [ Espace l... | % libres
- Simple De base Sain (Parti.. 200 Mo 200 Mo 100%
- () Simple Debese  NTFS Sain (Dém... 35,26 Go 238660 68%
= DATA (G5} Simple De base NTFS Sain (Parti.. 1485Go 1460Ge  100%
= NTDS () Simple Debese  NTFS Sain (Parti... 4,388 Go 486Ge  100%
= SYSVOL (F:) Simple De base NTFS Sain (Parti.. 4,88 Go 4,86 Go 100%

= Disque 0
De base
59,88 Go 200 Mo

NTDS (E)

(=]
35,26 Go NTFS 4,83 Go NTFS

= (D-ROM 0
DVD (D})

Aucun média

W Mon alioué Wl Partition principale

I [
SYSVOL (F:)
4,28 Go NTFS
En ligne Sain (Partition « | Sain (Démarrer, Fichier d'échang: || Sain (Parition principale) | Sain (Partition principale) || Sain (Parttion principale)

DATA (G2
14,85 Go NTFS

CESI

ENSEIGNEMENT
SUPERIEUR

ET FORMATION
PROFESSIONNELLE

Dans I'assistant, nous ajoutons
le role Services AD DS.

Une fois l'installation terminée,
nous allons partitionner le
disque dans la gestion des

disques.

Nous avons donc créé 3
partitions supplémentaires.

NTDS contient I’annuaire de
I’AD.
SYSVOL est le volume systeme
du domaine.

DATA sera le volume de
stockage des partages.
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bﬂb% Projet EVOLUTION

ENSEIGNEMENT
SUPERIEUR

| - -
o/ BERQUET-SOMBRET-DROUHARD L

fEs Assistant Configuration des services de domaine Active Directory - o X

1 -t AT 1AanlAlar + SERVEUR CIBLE
Configuration de déploiement -

Configuration de déploie.

Sélectionner 'opération de déploiement
Ajouter un contrdleur de domaine & un domaine existant
Ajouter un nouveau domaine & une forét existante

accés ® Ajouter une nouvelle forét

s options
Spécifiez les infarmations de domaine pour cette opération
Wérification de la configur..

Nom de domaine racine : bsd.adds

En savoir plus sur la configurations de déploiement

Précédent Suivant > Installe Annuler

———

s Assistant Configuration des services de domaine Active Directory = o X

R -~ T, B t) [ e = SERVEUR CIBLE
Options du contréleur de domaine - s

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de |a forét Windows Server Technical Previe ¥

Niveau fonctionnel du domaine Windows Server Technical Previe v

Spédifier les fonctionnalités de controleur de domaine
[¥] Serveur DNS (Domain Name System)
« Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Mot de passe : sesssssene

Confirmer le mot de passe : ssssesee o

En savoir plus sur la options du contrdleur de domaine

< Précédent] [ Suivant> | staller | [ Annuler

[z Assistant Configuration des services de domaine Active Directory = m] X
Chemins d'acce SERVEUR CIBLE
emins aacces srv-dcl

Spécifier I'emplacement de |5 base de données AD DS, des fichiers journaux et de SYSVOL

Dossier de la base de données: EABDD E]
Dossier des fichiers journaus : EJOURNAL &
Dossier SYSVOL: FASYSVOL =]

En savoir plus sur la Chemins d'accés Active Directary

Dans I'assistant pour
promouvoir le serveur au
contréleur de domaine, nous
ajoutons une nouvelle forét en
donnant un nom de domaine.

Ici notre nom de domaine est
bsd.adds

Pour le niveau fonctionnel de la
forét et du domaine, nous
mettons notre version du

windows server.

Ici on installe le serveur DNS.

Le srv-dcl contiendra le
catalogue globale (GC),
annuaire de la forét.

Ici nous choisissons le chemin
ou seront stockés la base de
données, les fichiers journaux
ainsi que le dossier SYSVOL.

Une fois installé, il faut
redémarrer le serveur.
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/25 Projet EVOLUTION
\.

ENSEIGNEMENT
SUPERIEUR

BERQUET-SOMBRET-DROUHARD

- >"
o]

BSDNAdministrateur:
[T

= Assistant Configuration des services de domaine Active Directory == -
-~ S S PR SIS SERVEUR CIBLE
Configuration de déploiement
b srv-de2
Sélectionner I'opération de déploiement
® Ajouter un contréleur de domaine & un domaine existant
O Ajouter un nouveau domaine & une forét existante
O Ajouter une nouvelle forét
Spécifiez les infarmations de domaine pour cette opération
bsd.adds
Fournir les informations d'identification pour effectuer cette opération
BSD“Administrateur (Utilisateur actuel)

En savair plus configurations de déploiement
ent | | Suivant > nstalle Annuler

f Assistant Configuration des services de domaine Active Directory — ] X

SERVEUR CIBLE
srv-dc2

1s supplémentaires
Spécifier les options d'installation & partir du support (IFM)

1 Inst 3 partir du support

Options supplémentaires Spécifier des options de réplication supplémentaires

Répliquer depuis Tout contréleur de domaine

<Précédent | | Sutvant%»] stalle Annuler

PROFESSIONNELLE

Nous pouvons maintenant nous
connecter en tant
gu’administrateur du domaine.

Apres avoir installé L’AD DS et
partitionné le disque sur le srv-
dc2, nous ajoutons ce serveur
en tant que contréleur de
domaine a un domaine
existant.
Nous indiquons seulement le
nom du domaine.

Nous indiquons que ce serveur
doit étre répliqué a tout
controleur de domaine.
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Projet EVOLUTION

BERQUET-SOMBRET-DROUHARD

fs Assistant Configuration des services de domaine Active Directory = O X

= i § SERVEUR CIBLE
Chemins d'accés srv-de2

Spécifier 'empiacement de I base de données AD DS, des fichiers journaux et de SYSVOL

Dossier de la base de données: EABDD =
Dossier des fichiers journaux : E\JOURNAL [
Dossier SYSVOL: |FasvsvoL =]

En savoir plus sur la Chemins d'accés Active Directary

[y |

Annuler

f Assistant Configuration des services de domaine Active Directory - ] X
A 1 la cont g s > SERVEUR CIBLE
Verification de la configuration requise SR

[ @ Toutes les vérifications de I configuration requise ont donné satisfaction. Cliquez sur Installer pour comme...Afficherplus X

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ardinateur

Réaxécuter la vérification de la configuration requise

(®) Voir les résultats

1. Les contréleurs de domaine Windows Server 2016 offrent un paramétre de sécurité
par défaut nommé « Autoriser les de chiffrement c ibles avec
Windows NT 4,0 ». Ce paramétre empéche |'utilisation d'algorithmes de chiffrement
faibles lors de I'établissement de sessions sur canal sécurisé,

Vérification de la configur-..

Pour plus d'informations sur ce paramétre, voir I'article 942564 de la Base de

< i (http://s Id fwlink/?Linkld=104751).

Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez a l'intégration avec une infrastructure DNS existante, vous devez

i, Sivous cliquez sur Installer, le serveur redémarre automatiquement a Tissue de |'opération de
promotion.

En savoir plus sur la conditions préalables

€

ant ln%uer
s

Z, Gestionnaire DNS
Fichier Action Affichage 7?7
e 2mBez Hml i@

£ DNs Nom Type Données Horodateur
v § sRv-DCt -
[medes
+ [ Zones de recherche dired| =3
T sites
_msdesbsdadds || 5
_ bsdadds - :
» 7] Zones de recherche invel| =3P
] Points d'approbation || = DomainDnsZanes
) dForestdnsZones
= [l tidentique au dossier parent) Source de nom (SOA)  [53], srv-deT.bsd.adds, ho...  statique
[Ttidentique au dossier parent) Serveurde noms (NS) ~ srv-de2.bsd.adds. statique
[Fltidentique au dossier parent)  Serveurdenoms (NS} srv-dc bsd.adds. statique
[l tidentique au dossier parent)  Hote (4) 101515013 09/08/2019 16:00:00
[ identique au dossier parent)  Hote (4) 10.151.509 09/09/2019 16:00:00
[Fvesktop-Tomraec Hote () 10.151.50.35 12/09/2019 15:00:00
Flsrv-det Hote (4) 10.151.50.13 statique
Elsv-de2 Héte (A) 10.151.50.9 statique

CESI

ENSEIGNEMENT
SUPERIEUR

ET FORMATION
PROFESSIONNELLE

Comme pour le srv-dcl, nous
choisissons le chemin pour la
BDD, SYSVOL et les fichiers
journaux.

Une fois les vérifications faites,
nous pouvons lancer
I'installation.

Redémarrage obligatoire apres
la fin de I'installation.

A partir de maintenant la
redondance entre le srv-dcl et
le srv-dc2 est fonctionnelle.

Nous avons donc une tolérance
de panne.

Apres s’étre connecté en tant

gu’administrateur du domaine, nous
vérifions dans le gestionnaire DNS si

nos deux serveurs AD sont bien
présents.
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. Domain Controllers
ForeignSecunityPnncipals
Keys
LostAndFound

Managed Service Accounts
% Program Data
System
v E] UO generale
w &1 Comptabilite
= Comptabilite Users
= Directeur Adrministratif Fmancier
2 Direction

= Directeur General
=] Direction Secretaire
= Invite
3 Ordinateurs
~ ] Produit A

= Produit A Responsable
2] Produit A Users

v B Produit B
2] Produit B Responsable
=) Produit B Users

R BERQUET-SOMB

<> "| Projet EVOLUTION

CESI

ENSEIGNEMENT

RET-DROUHARD R

J Utilisateurs et ordinateurs Active Directory [srv-dc1.bsd.adds] Mom Type Type de contré... Site Description
Requéies enregisirées Ordinateur GC Default-First-Si..
bed.adds Ordinateur GC Default-First
1 Builtin
Computers

Méme démarche dans Utilisateurs
et ordinateurs Active Directory,
section Domain Controller

Nous allons créer la structure de I’Active Directory. Pour cela, nous créons des Unités Organisationnelles

(UO). Voici la structure de notre AD.

Ay Home 1) windows Server 2016 [ re-veenter reimscampus. local ([ MSI_19_R_BSD_SRV_DC1

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e AE 0 XToz HE|2aaTan

1 Utilisateurs et ordinateurs Active Directory [srv-dc1.bsd.adds] Nom Type Description
Requétes enregistrées

E [&] Comptabilite Unité d'organi...
v B bsdadds 1Z] Directeur Administratif Financier  Unité d'organi...
d Builtin 2 Direction Unité d'organi...
Computers 1 Invite Unité d'organi...
5] Domain Controllers
| ForsignSecurityPrincipals &1 Ordinateurs Unité d'organi...
i 1 Produit A Unité d'organi.
LostAndFound 21 Produit B Unité d'organi.
Managed Service Accounts = Reserve Unité d'organi...
7 Program Data i Ressources Humaines Unité d'organi...
System 41 Serveurs RDS Unité d'organi...
~ 1 UO generale 5] Service Apres Vente Unité d'organi...
v & Comptabilite 3 Service Informatique Unité d'organi
5] Comptabilite Users 2] Users RDS Unité d'organi...
5 Directeur Administratif Financier EiRacine Dassier partagé
~ (3] Direction
57 Directeur General
Direction Secretaire
7 Invite
3 Ordinateurs
v [ Produit A

1 Produit A Responsable
21 Produit A Users
~ [ ProduitB
2] Produit B Responsable
1 Produit B Users
Reserve
Ressources Humaines

571 Ressources Humaines Users
Serveurs RDS

| Service Apres Vente
] Service Apres Vente Responsable
=] Service Apres Vente Users

57 Senvice Informatique

51 UsersRDS

Users

NTDS Quotas

7| TPM Devices
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Projet EVOLUTION CESi
ERQUET-SOMBRET-DROUHA

SUPERIEUR
ET FORMATION
PROFESSIONNELLE

Voici un exemple de script pour créer les utilisateurs RDS.

Nous avons un script global pour la création des utilisateurs, des groupes et des ordinateurs qui se rangent
dans les UO correspondant a partir d’une base de données sur excel exportée en CSV.

B Administrateur: Windows PowerShell ISE - o X
fichier Modifier Afficher Outils Déboguer Composants additionnels ~ Aide
H & I [ B = & ;B .
5 r. -FVVP7DF4DA)>
SO TR AR Sans titre1ps1 | Utilisateur_Toutankhamon18.pst X
##2#% CREATE_USERS

4 Clear-Host

Write-Host " Script de création Utilisateurs Toutankhamon1s n" -BackgroundColor

# Module AD
Import-Module ActiveDirec

# variables initiales
e ‘C:\Scripts\Utilisateurs_Toutankhamonl8. csv'
$Domain = (Get-ADDomain).DNSRoot

# Actions

EImport-Cev $File -Delimiter ";"

Foreach-Object {

Write-Host

" -BackgroundColor DarkGra

Fixes
™
Prenom
Login
§_ Password

Service

comp)émentaires

N g1 n@: ain™
2 (Get-ADOrganizationalUnit -Filter "Name -like '*55e e*""). DistinguishedName

# Mot de passe
33 $Pa 1 = ConvertTo-5ecure5String -AsPlainText SRawPas -Force

35 # Création de 1'utilisateur

36 New-ADUser -GivenName 5P -Surname Sham -SamAccountame 5L ~Name -DisplayName SON -L
Path AccountPassword SPassword -Enabled Strue -PasswordNeverExpires e -ChangePasswordd
39 # vérification
& if (57) {Write-Host “Utilisateur $ créé avec succes |* -BackgroundColor Dark
sTogin 1" -BackgroundColor Dark

else {Write-Host "Erreur avec 1'utilisateur Toutankhamonsls

Write-Host °

-BackgroundCalor Da

FIN du Script = n" -BackgroundColor DarkG

4

B Administrateur: Windows PowerShell ISE - al X
Fichier Modifier Afficher Outils Dé Composants additionnels  Aide

[ ] -~ %] L} B

Sans titrel.ps1 | Utilisateur_Toutankhamon18pst X &
1 24282 CREATE_USERS.psl #2sss
Utilisateur Farida.Saket.rds créé avec succes 2 . .
SErrorActionPreference = “"Continue
4 Clear-Host
Utilisateur Yan.Bubrig.rds créé avec succes ! write-Host “'n = Script de création Utilisateurs Toutankhamonls = n" -BackgroundColor kGr
Module AD
Import-Module Act rectory
Utilisateur Maxime.testi.rds créé avec succes ! 1
= variables initiales
e = "C:\5cripts\Utilisateurs_Toutankhamonls. csv
[ —— SDomain = (Get-ADDomain). DNSRoot
Utilisateur bertrand.Quantat.rds créé avec succes ! N
e e # Actions
=Import-Csv $File -Delimiter ;" | Foreach-Object {
iteur Wayne.Shivers.rds créé avec succes | Write-Host " n===== -BackgroundColor Dark
# Variables fixes
[ — . CaarmEEs
Utilisateur Kristal.Bothe.rds créé avec succes | Prenom
2 a Login
24 $_. Password
Service
teur Florencia.Stadel.rds créé avec succes |
— complémentaires
Sy PN = "$Login@SDomain”
Utilisateur Darrin.Tusolillo.rds créé avec succks | 2 (Get-ADOrganizationalUnit -Filter "Name -Tike '*SSe e*"") DistinguishedName
# Mot de passe
33 $Password - ConvertTo-SecureString -AsPlainText $RawPassword -Force
Utilisateur Freeman.Rudig.rds créé avec succes | .
EE— 35 # Création de 1'utilisateur
36 New-ADUser -GivenName SPrer -Surname SN -SamAccountName § -Name $DN -DisplayName $DN -L
Path AccountPassword SPassword -Enabled Strue -PasswordNeverExpires Strue -ChangePassword

Utilisateur Ellsworth.Rieg.rds créé avec succes | . .
E—— # vérification

2 if (37) {Write-Host "Utilisateur $ créé avec succes | -BackgroundColor DarkG: 3
E—— else {Write-Host "Erreur avec 1'utilisateur Toutankhamons18 $login I" -BackgroundColor
Utilisateur Greg.lo . é avec succes ! 2
e——l 3 Write-Host -BackgroundColor DarkGra
[ s |}
Utilisateur Frederic.Leroux.rds créé avec succes 4 K

4 Write-Host = FIN du Script = BackgroundColor DarkGra

Utilisateur Arlette.Torchio.rds créé avec succes

FIN du Script

\dnri i s trateur. WIN-FVWP7DF4DAT>
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BERQUET-SOMBRET-DROUHA

SUPERIEUR
ID I p— ET FORMATION
) -l " PROFESSIONNELLE

It

Nous allons nous intéresser sur le réle DFS qui est un systeme de fichiers partagés.

& Assistant Ajout de roles et de fonctionnalités = [m] X

Sélectionner des roles de serveurs i el

Sélectionnez un ou plusieurs rdles 3 installer sur le serveur sélectionné.

Réles Description

|| Services de certificats Active Directory La réplication DFS est un moteur de

1 Services de déploiement Windows réplication 3 multiples maitres

[] Services de fédération Active Directory (AD FS) permettant de synchroniser des

4 [W] Services de fichiers et de stockage (4 sur 12 install dossiers sur plusieurs serveurs sur

4 [W] Services de fichiers et iSCSI (3 sur 11 installé(s) des connexions de réseau local ou
| Serveur de fichiers (Installé] étendu. Elle utilise le protocole RDC . .
) Mt pos s Femore piiwenin oo NOUS Choisissons Espaces de noms DFS
[C] Déduplication des données pour mettre & jour uniquement les . . , . .
[C] Dossiers de travail parties des fichiers ayant été ainsi que laré p lication DFS.
V| Espaces de noms DFS (Installé) meodifiées depuis la derniére
[C] Fournisseur de stockage cible iSCS! (fournic réplication. La réplication DFS peut
[ Gestionnaire de ressources du serveur de fi étre utilisée avec les espaces de

V| noms DFS, ou de fagon autonome.
[[] Serveur cible iSCSI
[[] Serveur pour NFS
[C] Service Agent VSS du serveur de fichiers
v/ Services de stockage (Installé)
Services de stratégie et d'accés réseau
| Services WSUS (Windows Server Update Services)

10

[

:51133 | nstaller Annuler ‘

2, Gestion du systéme de fichiers distribués DFS - o X
7 Fichier Action Affichage Fenétre 7 - &%
L AN NERN 7 o
g | -
3 Espacesdeno—- .
. Espa 5 = v S
> B Réplication 1y NouE Sspae d oI e 3’:‘““’ . i
Ajouter des espaces de noms 2 afficher... Sfficher dans cet apergu. & Nouvel espace de noms.
Bl e o A gearion] 22 Ajouter des espaces de noms 3 afficher.
e = Déléguer les autorisations de gestion...
Nouvelle fenétre a partir d'ici AfEnage %
Nouvelle fenétre
yecrl et [ Exporterla fiste..
Auie Aide T . .
Une fois l'installation terminée, nous
pouvons aller dans le gestionnaire DFS
,
pour créer un nouvel espace de noms.
Démarre un Assistant pour créer un espace de noms.
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ENSEIGNEMENT
SUPERIEUR

o/ BERQUET-SOMBRET-DROUHARD L

)

i Assistant Nouvel espace de nams O
Serveur d'espaces de noms

Eritrez & nom du serveur qui hébergera 'espace de noms. Le serveur spécifié sem
Serveur d'espaces de noms reconnu comme le serveur d'éspaces de noms
Nom &t paramétres de I'espace :
de noms Serveur ; s

-del P
Type d'ezpace de noms 2 e Lo L
Revoir les paramétres et créer
|'espace de noms
Corffimnatior
< Priosdsil Anier
<5 Assistant Nouvel espace de noms [m]
= ¥ ’
I Nom et paramétres de l'espace de noms

E
Elm 3 i = =

Entrez un nom pour | 'espace de noms. Ce nom apparaitra aprés le nom du serveur
Serveur d'espaces de noms ou du domaine dans e chemin d’accés de I'sspace de noms, par exemple

= \\Serveur\Nom or \\Domaine\Nom.

Nom et paramétres de |'espace
de noms Nom
Type d'espace de noms Racine
Revoir les paramétres et créer Exemple : Public
|'espace de noms
Cortfimation Au besoin, |"Assistant créera un dossier partagé sur le serveur d'espaces de noms.

Pour modfier les paramétres du dossier partagé (chemin d'accés ou autorisations},

cliquez sur Modifier les parameétres

Modifier les paramétres..
Annuler

< Précédent

Nous indiquons le serveur qui
hébergera I'espace de noms.

Dans notre cas, ce sera srv-dcl.

Nous donnons un nom a cet espace.
Nous I'appelons « Racine »
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1 Assistant Nouvel espace de noms — m}

Type d'espace de noms

Etapes -

Serveur d'espaces de noms

Sélectionnez le type d'espace de noms a créer.

Ko et pararriion dé f aace (® Espace de noms de domaine

de noms Lin espace de noms de domaine est stocké sur un ou plusieurs serveurs d'espaces de noms st
dans les services de domaine Active Directory. Vous pouvez accroitre Ia disponibilité d'un
espace de noms de domaine en utilisant plusieurs serveurs. Lorsqu'll est créé dans le mode
Windows Server 2008, |'espace de noms prend en charge une plus grande extensibilité st
énumération basée surl’accés.

Type d'espace de noms

Revoir les paramétres et créer
|'espace de noms

Confirnation ] Activer le mode Windows Server 2008

Apercu de |'espace de noms de domaine
[\\bsd adds'\Racine

(O Espace de noms autonome

LUin espace de noms autoriome est stocké sur un serveur d'espaces de noms unique: Lorsqu'il
est hébergé surun cluster de basculement, sa disponibilité est accrue.

Apergu d'un espace de noms autornome :

Projet EVOLUTION
BERQUET-SOMBRET-DROUHARD -

[Wsrvde1\Racine
| <Précadent Annuer
17 Assistant Nouvel espace de noms = m X
Confirmation
-
Ftapes - =
Serveur d'espaces de noms 0' Wous avez temminé | Assistant Nouvel espace de noms avec sucoés
Nom et paramétres de |'espace
de noms
Taches  Emsurs
Type d'espace de noms
Revorrles paramitres ot crger. | 120 Ay
I'espace de noms 0 Créer un espace de noms. Réusste
Corfirnation
me!
al B0~ Outils de leteur  DATA (G2)
« © 4 o > DATA(G)

-~

v s Accés rapide
Commun Utilisateurs

B Bureau .
Comptabilité
¥ Téchargem: £ Direction
Z Documents # Produit A
& Images * Produit B
s bsdadds Responsables
domain RH
Scripts il
sl
sl
Toutankhamon18
I CePC
> = DATA(G)

‘sa Disque local (C)
o Lecteur de DVD (T

« NTDS (E)

<

s SYSVOL (F)
SYSVOL

¥ Reseau v

10 élément(s)

ENSEIGNEMENT
SUPERIEUR

Nous sélectionnons « Espace de noms
de domaine »

L’espace de nom est créé avec succes.

Nous allons créer les dossiers partagés
sur le DATA pour les utilisateurs de
I’entreprise sur srv-dcl.

Nous faisons de méme sur srv-dc2 avec
les mémes noms suivis d’un bis.
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Projet EVOLUTION | CESi
BERQUET-SOMBRET-DROUHA | i

PROFESSIONNELLE

Y, Gestion du systéme de fichiers distribués DFS
i&y Fichier Action Affichage Fenétre 7
| 2@ HEE

T DFS Management

Actions

v i Espaces denoms ———————————aaaaa 8
“\:’k“m_ms\bdm Espace denoms  Serveus d'espaces denome  Déégation  Rachercher L -
5 Lien Commun Resp||  2sninies

& Nouveau dossier..
R Lien Commun Utilis|

Type | Nom - Ajouter un serveur d'espaces de nom...
Y Replication "f.‘ )
B Lon Commn Responsabdes Déléguer les autorisations de gestion...
& [Lien Commun Ublsateurs

Supprimer I'espace de noms de I'affichage...

Affichage »
Nouvelle fenétre

Supprimer

Nous pouvons dés a présent créer les

Propriétés

liens pour la réplication des dossiers
partagés.

< >

Créer un dossier.

4 Fichier Action Affichage Fenétre 7

- 8%
e 7@ HE
|5 DFS Management Actions
35 -
V'T;E;p:f;::::;xm Espace deNoMs  Serveurs d'sspaces denome  Délégaiion  Rechercher ‘bsd.adds\Racine =
4% Lien Commun Resp|| 2entrées - Nouveau dossier..
% Lien Commun Ui | = Nouveau dossier X Ajouter un serveur d'espaces de noms...
& Replication 2 el tom Déléguer les autorisations de gestion...
2 Len{ [Len Compabing Supprimer I'espace de noms de ['affichage...
Apergu de 'sspace de noms Affichage »
[Vibsd adds\Racne\Lien Comptabite Nouvelle fenétre . . .
ap— P Nous mettons le nom du lien ainsi que
\\SRV-DC1'\Comptabilté A Z’P i
a ctualiser H H
-y la cible du dossier.
5| Propriétés
Aide
Ici nous choisissons le dossier partagé
—— - « Comptabilité » du srv-dc1.
o
: 5
Créer un dossier.

7y Fichier Action Affichage Fenétre 7 - & X
| mE oz |
£ DFS Management Actions
Y R tsiansing | oedormms Smmnd Décaion Fechecter becaidfaciy &
&L\gncummunﬁﬁp Jentrées | Nouvelle cible de dossier X |Nouveau dossier...
_..il.\eniummun”l}lli e T Ajouter un serveur d'espaces de noms...
i Lien Comptabilité Y Déléguer les autorisations de gestion...
> iy Réplication = Lien Comptabiné ] a g
F) Chemind'acoe de lespace deroms - Supprimer I'espace de noms de I'affichage...
“ \\bsd.adds"Racine'\Lien Comptabilté | Affichage »
Chemin d'accas a la cible de dossier Nouvelle fenétre .
[MSRV-DC2\Comptabilité bis | Cpacasr ] |supprime Nous effectuons le lien avec srv-dc2 du
rbgpie : \Serveur\Dossier paragé' Dossier Actualiser . , e .
: e g dossier partagé « Comptabilité bis »
H e , JRT .
p— . pour créer la réplication entre ces deux
Ajouter une cible de dossier.. H
dossiers.
Déplacer le dossier..
Renommer le dossier...
(5] Propriétés
K Supprimer
G Actualiser
Aide
: 5
Ajouter une cible de dossier au dossier sélectionné.

—— . S Page 67118

GMSI 19 Région S I



Proje
E:J’OUETLS

CESI

ENSEIGNEMENT
SUPERIEUR

ET FORMATION
PROFESSIONNELLE

EVOLUTION

J RET-DROUHA

% Fichier Action Affichage Fenétre 7 - &%
| 2 H=
- { /& Assistant Réplication de dossier - a X
7 DFS Manzgement
~ 24 Espaces de noms ' o
~ 5k \\bsd.adds\R{ Membre principal
\sd
Flapes Selectionnez e serveus contenant s données que vous mmemanm jaces de noms.
s s de gestion.
KL Reomtion | o goups doriptessn el s
et dossier rEpliué ms de laffichage.
Highiité de réplication e pincpsl »
Membre prncipal T o 7 . H
Siecton s topaie ] L’assistant se lance automatiquement.
onboscrcorctors O St oo et o s s
Cornesians Hub and Spoke intiale HP
Crmee i Nous choisissons le serveur membre
u groupe de
réplication et bande passante . .
s ot - principal.
Corfimation sier....
Ici ce sera « srv-dc1 ».
< Précédent Annuler
2 5
Fichier Action Affichage Fenétre 7 - &%
w2 E=
) Assistant Réplication de dossier - o X
%, DFS Management
v 24 Espacesdenoms Siwk o
v i \\bsdadds\R ir il Sélection de topologie
£ Lien Com ’
&% Lien Com Etapes : . = o du goups de jaces de noms.
4l Lien Com . a‘ o i, répication I
T Repltion | e : ens de afichage..
Blighié de répheation Cette topologie requiert au moins 3 membres dans le groupe de répication. Les 5
membres spoke sont connectés  un ou deux hubs. Cette topologie est adaptée
L ol les données proviennent du membre hub et se
Sélection de topologe. répiquent ulenmenbres spoke
Plardca de @ A d
i Lo e Pour la tolérance de panne, nous
}Vénﬁafluldp:mméb—&aés mntrurhw:ﬁ ke m«\mﬂmmudqxéebuwi . . M . .
o S et e e o ek choisissons « Maille pleine » pour une
: O Aucune topologie i , . . .
b réplication optimale.
n'avez pas créé la topologie personnalisée.
< Préoédert Aoruer
1 Al | |
% Fichier Action Affichage Fenétre 7 - =%
e 2o H=
- { /&3 Assistant Réplication de dossier - (n] x
“ DFS Management
v 24 Espaces denoms 3 - N
~ 4k \\bsd.2dds\R a\; du groupe de et bande passante
il Lien Com ’
B LienCom| g . & ultser por ot jaces de noms...
4l Lien Com pour 1outes les nauvelles connesians dans le groupe de répication
i Replication o du groupe de éplication i N o < de gestion...
&t du dossier répliqué {®) Répiquer en continu & 'side de la bande passarte spéciide s del'affichage.
Blighiité de réphcation LLkiksez cette option pour activer la réplication 24 heures sur 24 et sept jours )
sur sept, avec |a bande passants suvante ©
Membre principal
Sélection de topologe Bande passante :
Planification du groupe de 64 Moia/s - N h isi | i “ d | b d
e e ous choisissons la taille de la bande
V!dierludp:rummms ot créer (O Réplauer aux jours & heures spécfids , . .
e groupe da réplication = I |
ot e o e passante pour une replication plus ou
vﬁalxxltwlun ‘Vious devez en créer au moins un pour que la réplication puisse . . . . , .
avor o,
moins rapide suivant le débit.
< Précadert “Poruier
. ! | ‘
_— Page 68118
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ENSEIGNEMENT

Projet EVOLUTION | -1 ESi
BERQUET-SOMBRET-DROUHARD

7 Fichier Action Affichage Fenétre ? - 5lx
e nmH=
| % Assistant Réplication de dossier - o x
5 DFS Management
v 2 Espaces denoms Syl -
v;g'\\hsd,idds\m \? Vérifier les paramétres et créer le groupe de réplication
5% Lien Com ’
AR Lien Com) popee - Vous = = & aces de noms..
+- Lien Com réplcation. Si les paraméres sont comects, cliquez sur Ciéer pour créer e groupe e gest
Ty Réplication Nom du groupe de réplication  de réplication. Pour changer un paramétre, cliquez sur Préoédent ou sélectionnez s de gestion...
et du dossier répliqué Ia page approprée dars le volet d'orertation ms de Faffichage.
b
groupe de réplcat »
Wembre pincipal Dosser -
Sélaction de topcloge \\bed adds\Racine’ Lien Comptabilts P . A L,
Pty b Vo g e s La réplication est bien créée.
réplication et bande passarte bed 2dds'racine\lien comptabilté
Vérfierles parametres et créer
Ie groupe de réplication Domaine du groupe de réplcation : I f s I e d )
it EEs Il faut répéter les précédentes étapes
Memibres du groupe de répleation 2) -
SRV-DC1

ful pour chaque dossier partagé.

Nom du dossier répliqus
Lien Comptabitts

Cheming d'accés des dossiers répliqués
SRV-DCT - G:\Comptabilté
SRV-OC2 : G:\Comptabilté bis

Cible de dossier pmopale
SRV-OC1 v
< Précédent Créer Annuler
< > ‘
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Projet EVOLUTION
BERQUET-SOMBRET-DROUHA

CESI

ENSEIGNEMENT

SUPERIEUR
ID | - ET FORMATION
) Il PROFESSIONNELLE

It

Passons maintenant a l'installation d’'un nouveau serveur pour la gestion des imprimantes en réseau.

fEs Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Roles

Hyper-V

MultiPoint Services

Serveur de télécopie

Serveur DHCP

Serveur DNS

Serveur Web (IIS)

Service Guardian héte

Services AD DS

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage!
Services Bureau a distance

Services d'activation en volume

Services de certificats Active Directory

Services de déploiement Windows

Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (1 sur 12 install
[ Services de stratégie et d'accés réseau

[[] Services WSUS (Windows Server Update Services)

0ooc

0oo

mll

OO0OROOOL

[ < Précédent| | suivant >

= a X

SERVEUR DE DESTINATION
srv-imp.bsd 3dds

Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.

Description

Le rble Services d'impression et de
numérisation de document vous
permet de centraliser les tiches de
gestion du serveur d'impression et
des imprimantes réseau. Avec ce
rdle, vous pouvez aussi recevoir des
documents numérisés 3 partir de
scanneurs réseau et router les
documents vers une ressource
réseau partagée, vers un site
Windows SharePoint Services ou
vers des adresses de messagenie.

s Assistant Ajout de réles et de fonctionnalités

Sélectionner des services de role

Services de role

v

[ Impression Internet

[] Serveur de numérisation distribuée
[] Service LPD

[ < Brécédent| | suiyant >

SERVEUR DE DESTINATION
srv-imp,bsd adds

Sélectionner les services de rSle 3 installer pour Services d'impression et de numérisation de document

Description

Le serveur d'impression inclut le
composant logiciel enfichable
Gestion de limpression, qui est
utilisé pour gérer plusieurs
imprimantes ou serveurs
dimpression, et pour migrer des
imprimantes vers et depuis d'autres
serveurs dimpression Windows.

Installe: Annuler |

Apreés avoir renommé, adressé les IP et
rejoint le serveur membre IMP au
domaine, nous sélectionnons comme
role les « services d’'impression et de
numérisation de documents »

Dans la partie « Services de role » nous
sélectionnons « Serveur d’impression »

GMSI 19 Région
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SUPERIEUR

ET FORMATION
PROFESSIONNELLE

Projet EVOLUTION
BERQUET-SOMBRET-DROUHA

ffl Gestion de I'impression - [m] X
Fichier Action Affichage 7
I EEN G
i Gestion de Iimpression Nom de limprimante Statutde lafile.. Travau.. Nom du serve | Actions
7 Filtres personnalisés 8 Microsoft Print to PDF Prét 0 srv-imp (local | Imprimantes =
¥ B Serveurs SO | ey Mhcrosoft XPS Document Witer  Prét 0 svimp 0ocal | putres sctions ,
vE ""’:‘I“’lt"“ = Print_Comptabilite Prat 0 srv-imp (local
&l F';mjalm 0 Print_Directeur Prit 0 srv-imp (local
- Ports =0 Print_Directeur_Compta Prét 0 srv-imp (local
P =4 Print Directeur ProduitA Prét 0 srv-imp (lecal
0 Imprimantes déployées || ™ Print Directeur Produits Prét 0 srveimp (local
78 Print_Directeur_ RH Prit o srv-imp (local
0 Print_Directeur_SAV Prét 0 srv-imp (local . ). . .
B ieciear S o wimplea Une fois l'installation terminée, nous
78 Print_Direction Prét 0 srv-imp (local
= Print_Direction_Produit A Prét 0 srv-imp (local d H d
Wrrc oo edntn P s oo pouvons aller dans la gestion de
0Brint Direction.S1 prét 0 srv-imp (local e . .
= Print_General Prét 0 srv-imp (local I |mpreSS|on pour aJouter NnosS
0 Print_Produit_A Prét 0 snv-imp (local
4 Print_Produit_A_General Prét 0 srv-imp (local H H A
P Produt it 0 snimpfoca imprimantes sur le réseau.
w0 Print_Produit_B_General Prét 0 srv-imp (local
o Print_RH prét 0 srv-imp (local
o5 Print_SAV Prét ) srv-imp (local
e Print_SAV_Produit A Prét 0 srv-imp (local
78 Print_SAY_Produt B Prit 0 srv-imp (local
5 Print_SAV S| Prét 0 srv-imp (local
0 Print S| Prét 0 srv-imp (local
< >
l; .
d o Assistant Installation dimprimante réseau x
4 Installation de I'imprimante
Choisissez une méthode d installation.
&
pantes -
(O Rechercher les jimprimantes du réseau tres actions
Ojjn“::f; ::‘:'”;""ei’"p'i’"’"‘ﬁ via LPT1: (Port imprimante)
Créer un autre port et sjouterune neuvelle (g .
mprimante: Nous pouvons ajouter une nouvelle
Imprlmante Via un port existant mais
dans notre cas nous aJOUtonS une
imprimante TCP/IP par adresse IP ou
I A
N nom d’héte.
Précédent Annuer
B=Print_SAV Prét 0 srv-imp (local
PPrint_SAV_Produit_A Prét 0 srv-imp (local
P Print SAY_Produit 8 Prét 0 srv-imp (locl
B=5Print_SAV_S| Prét 0 srv-imp (local
mPrint S| Prét 0 srv-imp (local
< >
_— Page 71118
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SUPERIEUR
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Projet EVOLUTION 1-1 CESi
\UET-SOMBRET-DROUHA I

d #9 Assistant Installation d'imprimante réseau X
4  Adresse de I'mprimante
Vous pouves entrer le nom réseau de | mprimante ou son adresse [P
"
pantes. -
Jype de périphérique : Détection automatique ~ Litres actions »
Nom d'héte ou adresse P : ‘10,151_50,53 ‘
Nom du port: [10.151.5058 |
] Détecter i le pilote diimpri & utiliser.
- PR
Nous indiquons le nom d’hote ou
I'ad de l'i i
adresse IP de I'imprimante.
<Bectien [oats ] | e
= Pring_SAV Prét 0 srv-imp (local
0 Print_SAV_Produit_A Prét L] srv-imp (local
= Print_SAV_Produit_B Prét [] srv-imp (local
0 Print_SAV_S| Prét 0 srv-imp (local
= Print S| Prét 0 srv-imp (local
< >
_— — O
d @ Assistant Installation d'imprimante réseau X
i a i i le port
Le pérphérique n'a pas pu Btre identfié.
"
pantes -
Ce périphérique est introuvable sur le réseau, Vérifiez que: Litres actions »

1. Le périphérique est allumé.

2. Vous étes connecté au réseau.

3, Le périphérique est configuré correctement.
4, U'adresse de la page précédente est correcte.

Sivous pensez que Iadresse est incorrecte, cliquez sur Précédent pour revenir & la page précédente.

Corrigez I'adresse et effectuez une nouvelle recherche sur le réseau. 5i vous étes sir que |'adresse est.
comecte, sélectionnez le type de périphérique ci-dessous.

Type de périphérique , .
Dovmirs  [CHENERCHS g Nous sélectionnons comme type de
Oamoonsict - périphérique standard « Generic

Network Card »

Ty e

= Print_SAV Prét 0 srv-imp (local
9 Print_SAV_Produit A Prét 0 srvimp (local
= Print_SAV_Produit_8 Prét 0 srv-imp (local
= Print_SAV_S| Prét 0 srv-imp (local
mPrint_SI Prét 0 srv-imp (local
< >
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| SUPERIEUR
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=i PROFESSIONNELLE

e o
d @ Assistant Installation d'imprimante réseau x

4 Pilote d imprimante
Choisssez un piote pourla nouvelle mpnmante.

s
pantes -
Utiliser le pilote dimprimante sélectionné par I'Assistant Ltres actions »

Pilote compatible introuvable

(O Utiliser un pilote d'imprimante existant sur I'ordinateur

HP LaserJet Enterprise 700 color MFP M775 PCL6 Class Driver Vi .
Comme nous n’avons aucun pilote
d’installer, nous en ajoutons un

nouveau.

Par la suite nous pourrons choisir
<Pickdmt = d’utiliser le nouveau pilote installé.

= Print_SAV Prét [) sru-imp (local
mPrint_SAV_Produit A prét 0 srv-imp (local
B Print_SAY_Produit_B pret 0 srv-imp (local
#=Print_SAY_SI prét 0 snv-imp (local
T Print S prét 0 srv-imp (local
< >
_
i o
4 8 Assistant nstllation dimprimente résesu x
|4 staliation de I'imprimante
N Séiectonnes le fabncant = = modéls de votrs mprmants
# b
| G Chosises imprimante dans s late. Cliques sur Windows Updste pour v o sutres models o -
btres actions »
Pour installer le pilote 3 partir d'un CD dinstallation, cliquez sur Disque fourni.
|| Fabricant A imprimantes -
Générique [SJHP Lsserlet Enterprise 60D MG01 M502 M503 PS Class Drive
Gestetner [="11p Laserlet Enterprise 700 color MFP M775 PCLS Class Dr
e [54HP Laserlet Enterprise 700 color MFP M775 PS Class Driver
(140 § araries Embarmrica SN0 OFF & Flace Penrer o icl
ifoPint iy Msmnon 0 5 Dans notre cas, nous choisissons le

K

m Covtmsaispiramirene, [t i | (o | pilote « HP LaserJet Enterprise 700
color MFP M775 PCL6 Class Driver »

<précédert [ Suvertr | | Amuer

——r Page 731118
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Projet EVOLUTION -| CESi
BERQUET-SOMBRET-DROUHARD i

PROFESSIONNELLE

‘ BIENVENUE DANS GESTIONNAIRE DE SERVEUR
Casbinn dla i msssing o

1= Assistant Installation d'imprimante réseau

1 Nom de l'imprimante et paramétres de

partage
Vous pouvez donner un nom convivial 3 limpmante et spécfier si elle peut &tre utiisée par d'autres persomnes.
1

pantes. -
Nom de I'imprimante: Print_SAV utres actions. 3
[ Partager cette imprimante -
Momaupamnge: [P Nous choisissons le nom de
et I'imprimante.

‘ Pour le service SAV, ce sera
« Print_SAV »

! Pour le service RH, ce sera « Print_RH »

< Eréoédent Armder

Etc...

Fichier Action Affichage 7

e @ XE| HE

i Gestion de Iimpression Nom de I'imprimante Statut de la file.. Travau.. MNom du serve | Actions
¥ :""1'- ﬂ:ﬁf’““"““ e Microsoft Print to PDF Prét ] srv-imp (local | Imprimantes =
e j‘“’ o ";;" “““““ 5 Microsoft XPS Document Writer _Prét 0 srv-imp (local »
v § sweimp
8] Pilotes Déployer avec la stratégie de groupe X 2
! Formul o de fimprimante : N
U Ponts

i Impriny | Vv-moPrint Deecteur

Maintenant que I'imprimante est
e e e e installée, il faut la déployer.

Pagcour...

Déplayer cette connexion dimprimante comme sult :

Pour cela, nous choisissons de

Ordinateurs auxquels s'applique cet objet de siratégie de groupe (par ordinatewr)

Mom de limprimante Objet stratégie de groupe Type de comexion Supprimer | deployer avec une Strategle de groupe
S = = (GPO) sur I'imprimante en question.

Supprimer fout

Et nous placons cette GPO dans I'UO
correspondante.

>

T [ | (=

e Prnt_s| Prét 0 srv-imp (local
_— Page 74| 118
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Projet EV
UET-SOMBRET-DROUHA

LUTION

[f# Gestion de Impression

Fichier Action Affichage 2

| nm 6= Hm

i Gestion de I'mpression
» ) Filtres personnalisés
v § Serveurs d'impression
~ 3 sne-imp (local)
» |#) Pilotes
» iy Formulaires
0 Ports
9 Imprimantes
== Imprimantes déployées

Nem de limprimante
9 Print_Comptabilite

5 Print_Directeur

= Print_Directeur_Compta
0 Print_Directeur_Produith
/5 Print_Directeur_Produitd
== Prnt_Directeur_RH

e Print_Directeur_SAV

m Print_Directeur S|

= Print_Direction

0 Print_Direction_Produit_A
= Print_Direction_Produit B
=5 Print_Direction_S|

e Print_General

= Print_Produit_A

=5 Print_Produit_A_General
0 Print_Produit_B

= Print_Produit_B_General
=8 Print_RH

0 Print_SAV

Nom du serveur

Obijet de stratégie de gr..,

srv-imp Imp_Compta
srv-imp Imp_Directeur
srv-imp Imp_Directeur_Compta
srv-imp Imp_Directeur_ProduitA
srv-imp Imp_Directeur_ProduitB

Imp_Directeur RH
Imp_Directeur_SAY
Imp_Directeur S|

Imp _Direction
Imp_Direction_ProduitA
Imp_Direction_ProduitB
Imp_Direction_S|
Imp_General
Imp_ProduitA
Imp_ProduitA_General
Imp_ProduitB
Imp_ProduitB_General
Imp_RH

Imp_SAV

== Print_SAV_Produit_A srv-imp Imp_5AV_ProduitA
= Print_SAV_Produit 8 srv-imp Imp_SAV_Produitd
0 Print_SAV S| srv-imp Imp_SAV_SI

= Print S| stv-imp Imp_S!

- [u] X
Actions
Imprimantes déployées -
Autres actions »

_== CESI

|| ENSEIGNEMENT
| SUPERIEUR
—— ET FORMATION
O PROFESSIONNELLE

Ceci fait, les imprimantes sont
déployées sur tout le réseau de
I’entreprise BSD.

Passons maintenant a l'installation d’'un nouveau serveur pour I'accés a distance du bureau sécurisé RDS.

& Assistant Ajout de roles et de fonctionnalités

Sélectionner des réles de serveurs

= [m} X

SERVEUR DE DESTINATION
srv-rds bsd adds

Sélectionnez un ou plusieurs rdles 3 installer sur le serveur sélectionné.

Roles

|| Hyper-V
] MultiPoint Services
["] Serveur de télécopie
Serveur DHCP
Serveur DNS

Serveur Web (IIS)
Service Guardian héte
Services AD DS
Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage

Description

Les services Bureau 3 distance
permettent aux utilisateurs
d'accéder aux bureaux virtuels, aux
bureaux basés sur une session et aux
programmes RemoteApp. Utilisez
l'installation des services Bureau 3
distance pour configurer un
déploiement de bureaux basés sur
un ordinateur virtuel ou sur une
session.

Apres avoir renommé, adressé les IP et
rejoint le serveur membre RDS au
domaine, nous sélectionnons comme

ervices d'activation en volume

ervices d'impression et de numérisation de docur
ervices de certificats Active Directory

ervices de déploiement Windows

Services de fédération Active Directory (AD FS)

W] Services de fichiers et de stockage (1 sur 12 install
L] Services de stratégie et d'accés réseau

] Services WSUS (Windows Server Update Services)

S
S
S
S

OEO0000000000000

role « Service Bureau a distance »

nstaller

GMSI 19 Région
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Projet EVOLUTION == CESi

ENSEIGNEMENT
ERIEUR
ER J ""J"_SJ \, J 454 ""J"_ ) J . J \ | E— £ FORMATION
BERQUET-SOMBRET-DROUHA
[ Assistant Ajout de roles et de fonctionnalités — =] x
Nj=v—9 A fimAac A SERVEUR, DE DESTINATION
Sélectionner des services de réle srv-rds s ads
Avant de commencer Sélectionner les services de role & installer pour Services Bureau a distance
Type diinstallation Services de role Description . ~
Selection du serveur 2 oot Weh dee sorvis Bureoy 3 Pour les services de réle, nous
Rales de o - 3 distance permet aux utilisateurs
Roles de serveurs :l Gestionnaire de licences des services Bureau a distan P H .
. - (] Hote de session Bureau 3 distance d'accéder aux connexions awx Ch olsIssons :
Fonctionnalité:
CEDNEE ] Héte de virhualisation des services Bureau & distance | PTogrammes Remotelpp et aux
Services Bursau 2 distance | Passerelle des services Bureau 3 distance services Buresus 4 distance par le * \ N .
) Service Broker pour les conneions Bureau & distance] _bidis du menu Démarre ou via un Acces Bureau a distance par le web

navigateur web, Les connexions aux
programmes RemoteApp et aux

e e ofert * Hote de session Bureau a distance

Services de rdle aux utilisateurs une vue
personnalisée des programmes

gt ooy * Service Broker pour les connexions
Bureau a distance

Confirmation

s Assistant Ajout de roles et de fonctionnalités

> o = 1 1 . SERVEUR DE DESTINATION
Progression de l'installation v o2

Afficher la progression de l'installation

J, Installation de fonctionnalité

Un redémarrage est en attente s us devez redémarrer le serveur de

ation pour terminer |'in:

Base de données interne Windows
FahelomA 34 MET Frauo AR - Attendre la fin de I'installation pour
ASP.NET 4.6
Outils d'administration de serveur distant redémarrer le serveur.
Outils d’administration de réles
Outils des services Bureau a distance
Outils de diagnostic des licences des services Bureau a distance

Serveur Web (IIS)
Outils de gestion

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d’exécution. Examinez
(1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

Précéden Suiva Fermer || A
fiw Assistant Ajout de réles et de fonctionnalités — a X
’ " . SERVEUR D£ DESTINATION
Sélectionner le type d'installation Aucun semveur e séectionnd

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

() Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des roles, des services de rdle et des fonctionnalités.

Passons au déploiement.

allation des services Bureau 3 distance

!n‘stallez les services de rélg nécessaires ‘é I’m(’rastr.ucture VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions. Da ns I’aJ 0o Ut d erod I es et de
fonctionnalités, nous sélectionnons
« Installation des services Bureau a

distance »

Déployer Annuler

— N Page 76| 118

GMSI 19 Région



Projet EVOLUTION ; CESI
BERQUET-SOMBRET-DROUHA B 0

o= =i PROFESSIONNELLE

Tl Assistant Ajout de réles et de fonctionnalités

Sélectionner le type de déploiement “ucun serveur sBectionné

Aucun serveur sélectionné

Un déploiement des services Bureau 3 distance existe déja dans le pool de serveurs. Sélectionnez un
service Broker pour les communications Bureau a distance sur lequel créer le déploiement des services
Bureau a distance.

Service Broker pour les connexions Bureau a distance

srv-rds.bsd.adds

Le service Broker est un prérequis
Les services Bureau 3 distance peuvent &tre configurés sur un ou plusieurs serveurs. . ,
o pour le bon fonctionnement d’un
(@) Déploiement standard

Un déploiement standard vous permet de déployer les services Bureau 2 distance sur plusieurs

serveur RDS.
) Démarrage rapide

Nous choisissons un déploiement
Un démarrage rapide vous permet de déployer des services Bureau i distance sur un méme serveur,
crée une collection et publie des programmes RemaoteApp. sta n d a rd .

Service Broker pour les ¢

Accés Bureau a distance

O MultiPoint Services

Un déploiement MultiPoint Services vous permet de créer facilement des stations pour plusieurs

s & I'aide de ¢ USE économiques ou sans aucun périphérique client.
T Assistant Ajout de réles et de fonctionnalités - ] x
. . . . - . SERVEUR DE DESTINATION
Sélectionner le scénario de déploiement Dépleiemene standard sélectionnd

Les services Bureau 3 distance peuvent étre configurés pour permetire aux utilisateurs de se connecter 3
des bureaux virtuels, 4 des programmes RemoteApp et & des bureaux basés sur une session.

) Déploiement de bureaux basés sur un ordinateur virtuel

Le déploiement de bureaux basés sur un ordinateur virtuel permet aux utilisateurs de se connecter &

des collections de bureaux virtuels incluant des programmes RemoteApp et des bureaux virtuels
publiés,

(@ Déploiement de bureaux basés sur une gession:

Le déploiement de bureaux basés sur une session permet aux utilisateurs de se connecter 3 des N ous Ch OIsIssons ICI « Dep|0|e ment d €

collections de sessions incluant des programmes RemoteApp et des bureaux basés sur une session,

S bureaux basés sur une session ».

Accés Bureau 3 distan

Serveur hite de session B

Annuler
fia Ascistant Ajout de réles et de fonctionnalités - m} x
Spécifier le serveur du service Broker pour les CONNEXi...  ossmen s ssucsomé

Avant de commencer

Le serveur du service Broker pour les connexions Bureau & distance existe déja. Cliquez sur Suivant pour

poursuivre,
peect

Ordinateur
Filtre : | |

4_BSD.ADDS (1) Nous sélectionnons le serveur du
Accas Bureau a distance... Hom Adressz B Systéme ¢

te de secsion B_ service Broker pour les connexions
S Bureau a distance.

Confirmation

1 ordinateur(s) trouvé(s) 1 ordinateur(s) sélectionné(s)

Déployer Annuler

— Page 77| 118
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UET-SOMBRET-DROUHA Do

T Assistant Ajout de réles et de fonctionnalités - [m} x

SERVEUR D

Spécifier un serveur dacces Web des services Bureau a... beioemen suncs

Avant de commencer Sélectionnez un serveur dans le pool de serveurs ol installer le service de réle Accés Web des services

Type dinstallation Bureau & distance.

[] Installer le service de role de I'accés Web des services Bureau 3 distance sur le serveur du service
Broker pour les connexions Bureau & distance

Selectionns

Ordinateur Nous sélectionnons le serveur d’acces
4 BSDADDS (1) Web pour les services Bureau a

Nom Adresse IP Systéme ¢ srvrds

Confrmaton R : distance.

de déploiemeant

lerne:‘

1 ordinateur(s) trouvé(s) 1 ordinateur(s) sélectionné(s)

Déplayer

[ Assistant Ajout de réles et de fonctionnalités - m] x

SERVEUR DE DESTINATION

Specifier les serveurs hotes de session Bureau a distance  seciement sisara stectionnsé

Avant de commeancer Sélectionnez les serveurs dans le pool de serveurs ol installer le service de role Héte de session Bureau
& distance. Si plusieurs serveurs sont sélectionnés, le service de rdle Hite de session Bureau a distance
sera déploye sur tous ces serveurs.

gploiement

Scénario de déploiement Sélectionné

Services de réle

Ordinateur

Service Broker pour les c. Filtre : ‘

Accés Bureau 3 dist:

- rrmenramr ey B Bt Nous sélectionnons le serveur hote de
session Bureau a distance.

Confirmation

1 ordinateur(s) trouvé(s) 1 ordinateur(s) sélectionné{s)

Déployer Annuler

fie Assistant Ajout de réles et de fonctionnalités - O *
. » . SERVEUR DE DESTINATION
Confirmer les sélections Dépiciement standard slectionné

Pour terminer |'installation, vous devez redémarrer les serveurs hétes de session Bureau 3 distance. Une
fois l'installation terminée sur les ordinateurs distants, l'ordinateur local sera redémarré.

Avant de commeancer

Service Broker pour les connexions Bureau a distance (1 serveur sélectionné)

e déploiement srv-rds.bsd.adds
Services de rile Accés Bureau a distance par le Web (1 serveur sélectionné)

Service Broker pour les c.

srv-rds.bed.adds

Serveur héte de session Bureau 3 distance (1 serveur sélectionné) Nous pouvons confirmer le
i |l se peut que les serveurs suivants redémarrent aprés linstallation du service de réle, dép'OIement et redémarrer Ie serveur.

srv-rds.bed.adde

Accés Bureau 3 dista

de session Bureau &

Redemarrer automatiquement le serveur de destination si necessaire

< Précédent| | Suvan > Annuler

— — Page 78| 118
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Projet EVOLUTION -|CESi
BERQUET-SOMBRET-DROUHARD L=

Voila une vue d’ensemble du serveur RDS aprés déploiement.

PRISE EN MAIN DES SERVICES BUREAU A DISTANCE

Serveurs
Collections

0 Configurer un déploiement pour les services Bureau a distance

Déploiement de bureaux basés sur un ordinateur Déploiement de bureaux basés sur une session

sirtuel e
virtue . Ajouter des serveurs hdtes de session Bureau a distance
e Ajouter des serveurs hites de virtualisation des services Burez -

’ Créer des collections de sessions

° Créer des collections de bureaux virtuels

VUE D'ENSEMBLE DU DEPLOIEMENT _ SERVEURS DE DEPLOIEMENT
Serveur du service Broker pour les connexions Buresu A distance : srv-rds.bsd.adds TACHES ¥ Demiére actualisation le 16/10/2012 095037 | Tous les services de rdle des services Bureau A distance | Jautotal | TACHES ¥
Géré comme : BSD\Adminstrateur o .
Filtrer p Ev @Ww (S
@ @ @ Nom de domaine 2omolemusc~aﬂ Service de rdle instalié
SRV-RDS.BSDADDS Service Broker pour les connexions Buresu & distance
Accés Bureau d dista...  Passerelle des service..  Gestionnaire de licen... SRV-ROS BSD.ADDS Hite de vl 2
SRV-RDS.BSDADOS Accés Web des services Buresu 3 distance

|

(O)

Service Broker pour ...
|

[ B

Serveur hote de virtu... Serveur hote de sessi...

Figure XIllI-24 vue d'ensemble RDS

Page 791118
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Pour que les utilisateurs puissent se connecter au bureau sécurisé a distance, I'administrateur LOCAL du

serveur RDS doit autoriser |"utilisation de ce service.

[ Racine de la console Nom
v gﬂ Utilisateurs et groupes locaux (local) @Aus DCOM service de certificats
g Ltiisateils %Mdministuteurs
aliGroupes %JAdmmlstrateurs Hyper-V
lh‘ Duplicateurs
$1is_IUsrS

Winvités

@ Lecteurs des journaux d'événements
!kiOpérateurs d'assistance de controle d'accés
%J' Opérateurs de chiffrement

& Opérateurs de configuration réseau

B Opérateurs de sauvegarde

8 Opérateurs d'impression

xy Serveurs Accés Distant RDS

%“ Serveurs Gestion RDS

& Serveurs RDS Endpoint

lESlorage Replica Administrators

@System Managed Accounts Group

%1 Utilisateurs

ﬁ Utilisateurs avec pouvoir

%“ Utilisateurs de gestion a distance

! Utilisateurs de I'Analyseur de performances

ateurs du Bureau a distance

Description
Les membres de ce groupe sont autorisés & se connecter  des autorités de certification d'entre...

s
P

Les membres du groupe Admini et illimité a I'ordinateu..,

t d'un accés P
Les membres de ce groupe disposent d'un accés complet et illimité a toutes les fonctionnalités...
Prend en charge la réplication des fichiers dans le domaine

Groupe intégré utilisé par les services Internet (IIS).

Les membres du groupe Invités disposent par défaut du méme accés que les membres du gro...

Des membres de ce groupe peuvent lire les des évé & partir de l'ordinateur lo...

Les membres de ce groupe peuvent interroger a distance les attributs d'autorisation et les auto...

Les membres sont autorisés 3 effectuer des opérations de chiffrement.

Les membres de ce groupe peuvent disposer de certaines autorisations d'administration pour |...

Les membres du groupe Opérateurs de sauvegarde peuvent passer outre les restrictions de séc...

Les membres peuvent administrer les imprimantes installées sur des contréleurs de domaine

Les serveurs de ce groupe permettent aux utilisateurs des programmes RemoteApp et aux bure...
Les serveurs de ce groupe peuvent effectuer des actions administratives de routine sur les serve...
Les serveurs de ce groupe exécutent des ord irs virtuels et hébergent des ou les ut...
Les membres de ce groupe bénéficient d'un acces total et illimité 3 I'ensemble des fonctionnali...

Les membres de ce groupe sont gérés par le systéme.

Les utilisateurs ne peuvent pas effectuer de modifications accidentelles ou intentionnelles a I'é...
Les utilisateurs avec pouvoir sont inclus pour des raisons de compatibilité et possédent des dro...
Les membres de ce groupe ont acces aux ressources WM via des protocoles de gestion (tels q...

Les membres de ce groupe peuvent accéder aux données de compteur de performance locale...

n & distance

*1 Utilisateurs du journal de performances
& Utilisateurs du modeéle COM distribué

Les membres de ce groupe disposent des droits né

Les membres de ce groupe peuvent planifier |a journalisation des compteurs de performance, ..,
Les membres sont autorisés a lancer, 2 activer et 2 utiliser sur cet ordinateur les objets COM dis...

Pour cela, I'administrateur LOCAL ajoute dans la console « mmc » les utilisateurs du Bureau a distance.

Dans notre cas, ce sera le groupe « Toutankhamon18 » dans lequel il y a les utilisateurs des services Produit

A et Produit B.

Ils sont maintenant autorisés a se connecter au service Bureau a distance de I'entreprise BSD.

P —

&% Opérateurs de conﬁguuuon réseau

. ————— - ——— — o ———

Les membres de ce gtoupe peuvem disposer de certaines autorisations d’administration

&% Opérateurs de sauvegarde . - : e les restrictions
& Opérateurs d impression Propriétés de : Utilisateurs du Bureau a distance ? X Liréleurs de dor
&% Serveurs Accés Distant RDS Gén RemoteApp et a
& Serveurs Gestion RDS ‘derominesurl
%ServeursRDSEndpom i . a nt des sessions ¢
8% Storage Replica Administrators ihemble des fonc
&% System Managed Accounts Group
& Utiisateurs Description - Les membres de ce grouwpe G ¢ des drots né jou intentionnel
&% Utilisateurs avec pouvoir Our ouVTY Lne session 3 dstance 1té et possédent
&% Utilisateurs de gestion 3 distance foles de gestion
& Utilisateurs de I'Analyseur de performances de performance
.Uﬁs&mdn&mid‘nﬂmte ’mes&smnld
& Utilisateurs du joumnal de performances fteurs de perforr
& Utilisateurs du modéle COM distribué teur les objets C
Les modifications d appatenance aux groupes ne
Aouter Suppamer wa'rct effet qua l'ouverture de session
denier | [ i || e
—_——— Page 80118
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Nous allons maintenant mettre en place les clichés instantanés sur la partition DATA.

2=| Documents == Images
| "} -~ 9
‘ Téléchargen s
Général Outis Maténel Patage Sécuté
_ Lecteurdel D paramétres X &
Bl sssxoerre
0 octet(s) lib ';; Vohume
DATA (G:) dliy G\
= E
Y 8,84 Go libre SSE Zone de stockage I
Vd  Stuée surce volume : '
& | [en v Détals |
(=
Talle maximale - () Mimitée
5] (®) Ltiiser catte limite - 3 TOOG: Mo
Remamue - 300 Mo d'espace disque sont nécessaires 3 la création d'un
cliché instantané
Ci )
Planffication ]
Planfier...
Remamue - |z planfication par défaut crée deux clichés instantanés par &=
jour. Evitez de créer plus d'un cliché instantané par heure
Foner
0K Annuler Fopiquer
2= Documents == |mages
{ hl —
§ Techarger— -
- -
Général Outils Maténel Patage Sécuite
- Llecteurde G lec
Bl sssoeere, GA ? X
. 0 octet(s) lif l::i \ —
DATA (G:) lioy E ication
- Séls
-~ 8,84 Ga libré ! 1. A DE:00 tous les jours, début : 24/08/2019 - I
Va
- |
| Tache planifiée : Haure de début -
< I
— Tous les jours ~ | |06:00 S I Ayance I
| Planification quotidienne
i 1
i ' Tousles 1 = jours
1
: &
!
Afficher les différents horaires.
QK Annuler

GMSI 19 Région

Dans les propriétés de DATA, en allant
sur clichés instantanés, nous
paramétrons une limite a ne pas
dépasser pour ce cliché.

Nous planifions ensuite quand ce
cliché instantané se réalisera.

Dans notre cas nous choisissons tous
les jours a 6h00.

Page 81118




A partir de maintenant,

Dans le cas ou un utilisateur supprime par mégarde un fichier ou un dossier quelconque, il peut restaurer

Projet EVOLUTION
BERQUET-SOMBRET-DROUHARD

un cliché instantané se fera tous les jours a 6h00.

ses données d’un jour antérieur.

l—‘—g] Documents

E Images

..

.‘ Téléchargery

Lecteurde
$55_XB4FRE,

0 octet(s) lilf
DATA (G:)
=1

™ 884 Go libr4

Propriétés de : DATA (G:)

Général Outils Maténel Partage Sécunté
Clichés instantanés Versions précédentes Quota Personnalser

Les dlichés instantanés pemettent de vor le contenu des dossiers partagés tel qu
existait dans le passé. Pour obtenir plus d informations sur les clichés instantanés,
cliguez ici

Séiection_nfi un volupe :
Volume Heure de la procha..  Partages Lkilisé A |
E3FN Désactivé 2 ‘

Clichés nstantanés du volume sélectionné

i

e
Supprimer
=z &
T Rétabir T
[ ok ] Amer | | fophaes
B oo ~ Page 821118
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Nous allons mettre en place les Group Policy Objects (GPO).
Ces GPO permettent la gestion des utilisateurs et des ordinateurs dans un Active Directory.

Certaines GPO sont déja implémentées dans les UO pour les imprimantes réalisées plus haut.

=, Gestion de stratégie de groupe
2 Fichier Affichage  Fenétre 7
o 2 B XE G HE
5L Gestion de stratégie de groupe
v 44 Forét: bsd.adds
~ 35 Domaines _
v 3 bsd.adds Ordre des liens
i Default Domain Policy 1

Action

UO generale

Objets de stratégie de groupe lids  Héstage de stratégie de groupe  Délégation

Objet de giratégie de groupe Appliqué Lien activé
i Lecteur Racine Oui Oui

juih Raccourcis Racne Oui Oui
f#ih Imp_General Oui Oui

Etst GPO
Activé
Activé
Activé

2| Domain Controllers 2
w 2| UO generale 3
lEi Imp_General -
=i Lecteur Racine
a4 Raccourcis Racine -
| Comptabilite
. Directeur Administratif Financier
Direction
| Invite
Ordinateurs
Produit A
Produit B
Reserve
| Ressources Humaines
Serveurs RDS
| Service Apres Vente
Service Informatique
1 Users RDS
= Interdiction Applications Windows
sz Interdiction C:
= Interdiction CMD et Registre
Iﬁ Interdiction Intermet
=7 Interdiction Panneau de Configuration
=i Interdiction Poste de travail
s34 papierpaint_rds
= Redirection Documents
;r Objets de stratégie de groupe
 Filtres WMI
7Zj Objets GPO Starter
@ Sites
sl Modélisation de stratégie de groupe
= Résultats de stratégie de groupe

g [ |u ol |u_ by (e ey e

4

| Editeur de gestion des stratégies de groupe
Eichier Action Affichage 2
® | x5 M

<! Stratégie Default Domain Policy [SRV-DC1.8SD.ADDS]
v % Configuration ordinateur

Stratégie Paramétres de stratégie

Une stratégie de mot de

.| Conserver I'historique des mots de passe 4 mots de passe mémorisés

|2} Scripts (démarrage/arrét)
= Imprimantes déployées
v [ Paramétres de sécurité
v Stratégies de comptes
713 Stratégie de mot de passe
A Stratégie de verrouillage du compte
i Stratégie Kerberos
 Stratégies locales
3 Joumal des événements
4 Groupes restreints
4 Services systeme
4 Registre
4 Systeme de fichiers
74/ Stratégies de réseau filaire (IEEE 802.3)
] Pare-feu Windows avec fonctions avancées de séc|
| Stratégies du gestionnaire de listes de réseaux
ié Stratégies de réseau sans fil (EEE 802.11)
| Stratégies de clé publique
|| Stratégies de restriction logicielle
| Stratégies de controle de l'application
8 stratégies de sécurité IP sur Active Directory (BSD./
| Configuration avancée de la stratégie d'audit
> wlll QoS basée sur la stratégie
__ Modéles d'administration : définitions de stratégies (fichi¢

/{Longueur minimale du mot de passe

2 caractére(s)

v @ Stratégies Z (.| Durée de vie maximale du mot de passe 90 jours Ze N z
B Sk Kb 2 Durde devie mivimaledu ot de passe 1jours passe est déja présente
A Stratégie de résolution de noms 24| Enregistrer les mots de passe en utilisant un chiffrement rév... Désactive 7
" g &Le mot de_pgsse _don respecter dq exigences de ccmgleme Activé pa r d efa U t . N O U S

changeons cette stratégie
pour I'entreprise.

Une conservation de 4
mots de passe
mémorisés.

Une durée de vie
maximale a 90 jours.

Une longueur minimale
de 8 caractéres.

| Préférences
v & Configuration utilisateur
1| Stratégies
| Préférences
e 10.25 Page 831118
B =
e
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.

- Utilisateurs et ordinateurs Active Directory [srv-dc1.bsd.adds)
| Requétes enregistrées
v #3 bsdadds
=] Builtin
| Computers
2] Domain Controllers
| ForeignSecurityPrincipals
| Keys
= LostAndFound
| Managed Service Accounts
) Program Data
| System
v 2] UO generale
a1 Comptabilite
4. Directeur Administratif Financier
&1 Direction
41 Invite
1 Ordinateurs
i1 Produit A
1 ProduitB
4l Reserve
4 Ressources Humaines
51 Serveurs RDS
4. Service Apres Vente
&1 Service Informatique
a1 Users RDS
| Users
| NTDS Quotas
| TPM Devices

Nom Type
[2] Comptabilite

11 Directeur Administratif Financier
151 Direction

[2] Invite

Unité d'organi...
Unité d'organi...
Unité d'organi...
Unité d'organi...

Description

Pour la création d’un lecteur

Nouvel objet - Dossier partagé
€ K Créerdans :  bsd.adds/UO generale

Mom:

réseau pour les utilisateurs, nous
devons tout d’abord créer un
objet « Dossier partagé » dans

Racine

Chemin réseau (\\serveur\partage)

I’Active Directory.

\\srv-dc T\Racine

Nous lui mettons un nom, ainsi
gue le chemin réseau du partage.

« \\srv-dc1\Racine » sera le
chemin réseau.

Ensuite nous ajoutons une GPO, nous lui mettons le nom « Lecteur Racine » et on clique sur « Modifier... »

Nous sommes dans l'éditeur de gestion des GPO. Nous allons dans « Configuration utilisateur »,
« Préférences », « Paramétres Windows » et « Mappages de lecteurs ».

Nous mettons comme action « Mettre a jour » et comme emplacement, nous cliquons sur « ... », nous

retrouvons notre objet dossier partagé « Racine ».

Pour finir, nous choisissons la lettre « R » pour ce lecteur réseau.

Fichier Action Affichage 7

o nE 4 XEwe2 BEm RO+t 3

[5] Stratégie Lecteur Racine [SRV-DC1.BSD.ADDS]
~ i Configuration erdinateur
» [ Stratégies
" Préférences
w &, Configuration utilisateur
% Stratégies
w [ Preférences
w [| Paramétres Windows
&) Applications
2 Mappages de lecteurs
5] Environnement
4+ Fichiers
(0¥ Dossiers
(8] Fichiers .ini
¥ Registre
[#] Raccourcis
» [ Paramétres du Panneau de configuration

Mappages de lecteurs

Traitement en cours

Arréter le traitement
des éléments dans
F'extension dans le cas
de 'erreur :
Exécuter dans le
contexte utilisateur :
Supprimer (si nan

€]

Appliquer une fois :
Eilscs ficaciamant.
Description

Aucune description fournie.

Propriétés de : R:

Général  Commun

§ Acion : | Mettre & jour

Emplacement | \srv-dc1\Raane

Reconnecter : [] Libeller en tant que :

Lettre de lecteur

Ouﬁlszr le premier disponible,
en commengant & :

Se connecter en tant que (facultatif)

M Confirme

Masquer [Afficher ce lecteur
(@) Aucune modification
() Masguer ce lecteur
O afficher ce lecteur

]| e

(® Utiger Pr ~

Masquer /Afficher tous les lecteurs

(® Aucune modification
() Masquer tous les lecteurs
(O Afficher tous les lecteurs

Appliquer Aide

pnecter

GMSI 19 Région
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Une fois toutes les GPO mise en place (un listing complet est fournis plus bas en annexe), nous allons pouvoir
passer aux utilisateurs.

1‘ Propriétés de: Protocole Internet version 4 (TCP/IPwd) X

| Général Configuration alternative

{  Lesparamétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres [P
appropriés & votre administrateur réseau,

(EZ Obtenir une adresse IP automatiquement

O Uiiser T'adresse IP suivante : Nous laissons le serveur DHCP fournir une adresse
[ - ] IP automatiquement.

" L : A

1 ’— Pour le DNS, c’est exactement la méme étape que
| : pour les serveurs membres.

|

(C)Olgtenir les adresses des serveurs DNS automatiquement
(@) Utilis=r |'adresse de serveur DNS suivante : DNS o] référé = adresse IP srv-dcl

Serveur DNS préféré : 0 .151. 50 . 13 | o
DNS auxiliaire = adresse IP srv-dc2

Serveur DNS auxiliaire : [0 .151. 50 . 9 |

[[] valider les paramétres en quittant Avance. ..

| (o] s

Apreés I'avoir rejoint au domaine, I'utilisateur peut se connecter en tant qu’utilisateur du domaine.

Argelia Hofbauer

EEU

R Argelia Hofbauer

R Autre utilisateur

85 | 118
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Voila le bureau de l'utilisateur du service produit A.

Toutankhamon1

14:15
AT g0 B

Ainsi que le bureau du service produit B.

Chaque service dispose de sa propre image en arriere-plan via une GPO.

: 11:09
O Taper ici pour rechercher ) i £~ T 17/10/2019 &
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M| A [l =slcePC
Ordinateur Affichage
« v o H, CepC >
# Accés rapide + Dossiers (6)
I Bureau . - Bureau ’__'_:: Decuments
& Téléchargement: # =
E Documents +
= Images . ﬁ Musique ; Teléchargements
Musi
) Musique ~ Périphériques et lecteurs (2)
B videos Di: local (C:) Lecteur de DVD (D2}
1Isque local . & rae d H 4
s OneDrive L - CPRA_XBAFREV_FR-FR_DV5 Nous pouvons voir la presence
‘ Go 0 octet(s) libres sur 447 G , .
e ) du lecteur réseau Racine.
— e ~ Emplacements réseau (1)
? Réseau Racine (\\srv-dc1) (R:)
9 élément(s)
213 < | Racine
Accueil Partage Affichage
A » Réseau » srv-del » Racine »
Mem - Medifié le Type Taille
s Accés rapide ) B _
B Buresu . r I.fen Comrrlun.UtTIlsateurs Dossier de fichiers
#  Lien Comptabilité er de fichiers
{Téléchalgemeﬂt'f # | Lien Direction de fichiers N t > |" t Ari d
B Documents  # 1 ien produitA ous retrouvons a l'intérieur du
= Images # | @ uenProcuns de fickies lecteur Racine, les liens crées
Jﬁ Musique £ Lien Responsables ssier de fichiers
& Vidéos £ Lien RH de fichiers avec DFS.
) 7 | Lien 58V de fichiers
@& OneDrive 7 | Lien Sl de fichiers
M CePC 2 Lien Toutankhamon18 Dossier de fichiers
¥ Réseau
= * Réseau > srv-del > Racine v/ R
MNom - Modifié le Type Taille
de
. # . Lien Commun Utilisateurs 13/09/2019 09:34 Dossier de fichiers
7 Lien Comptabi
E x
Jement: # Bl Lien Direction freur réseau
me | LienPreduitA] \Windows ne peut pas accéder 4 \\srv-dc1\Racine\Lien Produit A
# 4 Lien Produit B
. Vous n'avez pas I'auterisation d'accéder & \\srv-de1\Racine'\Lien Produit A. Contactez |' it it ’ ihi
£ Lien Responsal administrateur réseau pour demander |'acces, On VOIt ICI qu un Utlllsateur du
# . Lien RH . s
o] Len sV produit B ne peut pas accéder
a Lien au dossier « Produit A ».
# | Lien Toutankhi
Il peut accéder seulement a son
dossier et au dossier « Commun
Utilisateurs ».
e Page 87118
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Pour se connecter au bureau
sécurisé a distance, 'utilisateur
Toutankhamon doit cliquer sur cette icbne sur

8 son bureau.

Le script se lancera automatiquement. Pour la premiére connexion, I'utilisateur va devoir renseigner son mot
de passe pour rentrer sur le bureau sécurisé a distance.

Une fois la connexion établie, 'utilisateur aura accés a son application métier et seulement a cette
application.

— Page 881118
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Cette opération a été annulée en raison de restrictions en vigueur sur cet ordinateur.

Contactez votre administrateur systéme. » L' uti Iisate ur aura
2 différentes interdictions.

Interdiction d’exécuter des
commandes via 'invite de
commandes.

Cette page ne peut pas s'afficher

* Vérifiez que I'adresse Web http://go.microsoft com est correcte

* Recherchez la page avec votre moteur de recherche.

Interdiction d’aller sur
internet.

* Actualisez la page dans quelques minutes

Résoudre les probiémes de connexion

89 | 118

GMSI 19 Région



<> Projet EVOLUTION " CESi

R BERQUET-SOMBRET-DROUHARD o T

N, PROFESSIONNELLE

C IR ] ¢
Ordinateur Affichage 9
« v 4 H > CePC v | O | Rechercher dans: CePC P
# Accés rapide ~ Dossiers (6)
I Bureau ‘ Bureau 43 Documents e Images
& Téléchargement: + "4l \j L=
2 Documents
& Images . ) Musiq| Restrictions X
@ CePC  Emplaceme g Cette opération 3 éé annulée en raison de restrictions sur cet ordinateur. Contactez votre
) administrateur systéme. . . )2 .
& e Race Interdiction d’écrire et
e , .
d’accéder sur le lecteur C.
7élément(s) 1 élément sélectionné E

5 | Lien Toutankhamon18

2 = i X
~° Alapremiére connexion
€ > v > Réseau » srv-dcl > Racine > Lien Toutankhamenls » v © | Rechercher dans: Lien Toutan... ©
g | 2P ) d’un utilisateur, un dossier
o [ S0 403 Do s est créé dans le lien
éléchargement: # okin st K
Bomes  * | pacmppirts correspondant via une
& Images * Gianna Branin.rds
ki KendraLouerts GPO.
Quentin.Harper.rds
¥ Réseau Tom.Loeza.rds ’ N
Wilord Labancds Il n"aura pas acces aux
autres dossiers.
Si l'utilisateur créé un
fichier dans Documents, ce
fichier sera redirigé vers
son dossier.
9 élément(s) =
| Toutankhamon18.bat - Bloc-notes
Fichier Edition Fgrmat Affichage 7
cmdkey /generic:srv-rd? fuser:¥usernameX.rds@bsd.adds
mstsc.exe fv:srv-rd2 Pour information, ceci est
le script de connexion pour
les utilisateurs RDS.
_— Page 90118
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| [+ = | bsd.adds

m Accueil Partage Affichage

« = ~ 4 » SYSVOL(F) » SYSWOL » sysvol » bsd.adds

~

G MNom Modifié le Type

3 Acceés rapide

apierpaint 1 Dossier de fichiers
[l Bureau F p _rp
. Policies 1 Dossier de fichiers
¥ Teechsrgem scripts 16/10/2019 13:2 Dossier de fichiers
] Documents 18! Notepad++7.7.msi 190857 Package Windows... Ce script est stocké dans
& Images [=] Toutankhamon18.bat 16/10/2019 13:20 Fichier de comma... SYSVOL
» | bsd.adds
domain
Seripts
Sl
I CePC
- DATA (G:)

i Disque local (C:)

Aparté sur les quotas :

Dans les OS Windows, les quotas limitent la quantité de stockage d’un utilisateur. Cet outil correspond aux
exigences du cahier des charges de I'entreprise BSD, a savoir un espace de 5 Go par utilisateur.

La mise en place de cette fonctionnalité peut se faire de 3 facons différentes :

» Les propriétés d’un volume contiennent une version accessible pour un utilisateur courant.
Cependant, I'application de cette version des quotas a rendu les comptes utilisateurs instables. Dés
le dépassement de la limite, la session client dysfonctionne, d’olu I'abandon de cette premiere
solution.

» Le second moyen de restreindre I'espace de stockage s’effectue par GPO. Opérationnelle, elle a
néanmoins l'inconvénient d’augmenter drastiquement le temps d’acces du service Bureau a
Distance (10 min environ par connexion).

> Enfin, la troisieme solution consiste a installer le réle « Gestionnaire de ressources du serveur de
fichiers ». Cette solution, par manque de temps, sera abordée dans une étude additionnelle.
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Nous allons configurer la zone de recherche indirect (zone de recherche inversée).

De base, les clients effectuent une recherche directe, ce qui veut dire une recherche basée sur le nom DNS

pour connaitre son adresse IP.

Il existe une méthode inversée. Nous pouvons effectuer une recherche en tapant I'adresse IP pour connaitre

le nom DNS.

Assistant Nouvelle zone

Le serveur DNS prend en charge différents types de zones et de stockages.

x
Type de zone L
"

Sélectionnez le type de zone que vous voulez créer :

(®) Zone prindipale
Crée une copie dune zone qul peut Etre mise & jour directement sur ce serveur.

() Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur. Cette option aide 3
équilibrer la charge de travail des serveurs prindpaux et autorise la gestion de la
tolérance de pannes.

() Zone de stub
Crée une copie dune zone contenant uniguement des enregistrements Nom de
serveur (NS}, Source de nom (SOA), et éventuellement des enregistrements = glue
Host (A) =. Un serveur contenant une zone de stub ne fait pas autorité pour cette
ZONE.

Enregistrer la zone dans Active Directory (disponible uniquement si ke serveur DNS est

un contrileur de domaine accessible en écriture)

<ok i

Assistant Nouvelle zone x

Etendue de la zone de réplication de Active Directory a
Vious pouvez sélectionner |a fagon dont les donnees DMNS doivent étre répliguées
sur votre réseau, l;'

Choisissez la fagon dont les données de |z zone doivent etre répliquées ;

() Vers tous les serveurs DNS exéoutés sur des contrileurs de domaine dans cette forét :
bsd.adds

(®) Vers tous les serveurs DNS exécutés sur des contrdleurs de domaine dans ce
domaine : bsd.adds

(") Vers tous les confrdleurs de ce domaine (compatibiite avec Windows 2000) : bed.adds

'ers fous les controleurs de domaine specifies dans I'etendue de cette partition
d'annuaire :

cctsn -

Nous créons donc une nouvelle zone principale
dans la zone de recherche indirecte.

Nous choisissons d’étendre vers tous les
serveurs DNS exécutés sur des controleurs de
domaine dans ce domaine : bsd.adds.

Page 92118
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Assistant Mouvelle zone X

Hom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses TP en noms DS,

Chuoisissez si vous souhaitez créer une zone de recherche inversée pour les adresses [Pv4
ou les adresses IPvE.

() Zone de recherche inversée IPv4

(O Zone de recherche nversée IPv Nous sélectionnons « Zone de recherche

inversée lpv4 ».

<Précédent | Suivant > Annuler

Assistant Nouvelle zone b4

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

Pour identifier la zone de recherche inversée, entrez ITD réseau ou be nom de |a zone,
(@) 1D réseau

10 151 50

L1ID réseau est la partie des adresses IP qui appartient & cette zone. Entrez |IID

réseau dans son ordre normal (non inverse), . . , , .
_ B _ . Nous indiquons I'ID réseau qui correspond aux
Si vous ufilisez un zéro dans D réseau, il va apparaitre dans le nom de |2 zone, Par

SUSSEAS, [1D MARA 18-CE 1 208 10.81-AS 2008, T FlORIM 10,0 Tt 8 20t trois premiéres zones de I'adresse IP de srv-dcl.
. 10.in-addr .arpa.

{")Nom de |z zone de recherche inversée ;
50.151. 10.in-addr . arpa

< Précédent Annuler

Assistant Nouvelle zone X

Mise & niveau dynamique
Vous pouvez spédifier que cette zone DNS accepte les mises & jour sécurisées,
non sécurisées ou non dynamiques,

Les mises a jour dynamiques permettent au dient DNS d'enregistrer et de mettre a jour de
maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés quune
modification a beu,

Sélectionnez le type de mises & jour dynamiques que vous souhaitez autoriser :

(Nautoriser que les mises & jour dynamiques sécurisées (recommandé pour Pour finir, nous sélectionnons d’autoriser a la
AMMY) . . N . . Ve . Ve
Cette option n'est disponble que pour les zones intégrées  Active Directory, fois les mises a jour dynamlques securisees et
(® Autoriser 3 la fois les mises 3 jours dynamiques sécurisées et non sécurisées non sécurisées.
Les mises 3 jour dynamiques d'enregistrement de ressources sont acceptées 3 partir de
nimporte quel dient.

/4, Cette option peut mettre en danger la sécurité de vos données car les mises & jour
% risquent d'étre acceptées 3 partir dune source non approuvée,
(O Ne pas autoriser les mises 3 jour dynamiques

Les mises 3 jour dynamiques des enregistr de ressources ne sont pas acceptées par
cette zone. Vous devez mettre  jour ces enregistrements manueliement.

< Précédent || Suivant > Annuler

E—— Page 93118
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Certains utilisateurs ont des restrictions sur les horaires de connexion au sein de I'entreprise BSD.

Propriétés d'éléments multiples ? >

Général Compte Adresse Profil  Organisation

Paur modifier les propriétés de plusieurs obyets, sélectionnez la case & cocher pour activer la
modification, puis sélectionnez la modfication.

[ Suffiee UFN :

@bsd adds

Horares d'accés_..
[ Restrictions d"ardinateurs -

Options de compte :

| L 'utilisateur devra changer le mot de passe -
O L'utilisateur ne peut pas changer de mot de passe
| Le mot de passe n'‘@xire jamais
O Enreqistrer le mot de passe en utilisant un chiffrement réversible
[[] Date d expiration du compte

Jamais

Fin de dimanche 17 novembre 2019

Annuler Apoliquer

Général Compte Adresse Profil  Organisaiion

Horaires d'accés X

A < 4 [ ok |
0:2-4-6+8-10:12+14:16+-18:20-22+ 0 _
Annuler

Tous
lundi
mardi
; I —y Quverture da session
mercredi . I ~ autorsée
vendredi . I
samedi
dimanche
Du lundi au vendredi. de 18:004 00-00
T
0K Apnuler Appliquer
Général Compte Adresse Profl  Organisaion
Horaires d'acces *
[ 4 4 [ ok |
0-2-4-6-8-10-12-14-16-18-20-22- 0 _
Tous Annuler
lundi
mardi
s INNEEENIN D oo

" autorisée

s TN

vendredi

samedi

dimanche

Du samedi au dimanche. de 07-00 3 20:00

Nous sélectionnons les utilisateurs concernés dans
I’Active Directory, dans les propriétés et compte,
nous cochons « Horaires d’acceés ».

Dans notre cas, Mme BEZIAT, ELLA, AYO et ACIEN
sont autorisées a se connecter qu’entre 8h00 et
18h00, du lundi au vendredi.

Tous les autres salariés, sauf la direction, le SAV et
le service informatique, ne peuvent se connecter

entre 20h00 et 7h00.
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K. Procédure Linux

Nous allons commencer par installer le systeme d’exploitation DEBIAN.

debian O

Installer le programme de démarrage GRUB sur un disque dur

Le systeme nouvellement installé doit pouveir étre démarré. Cette opération consiste a installer le
programme de démarrage GRUB sur un périphérique de démarrage. La méthode habituelle pour cela est
de l'installer sur le secteur d’amorcage principal du premier disque dur. Vous pouvez, si vous le
souhaitez, l'installer ailleurs sur le disque, sur un autre disque ou méme sur une disquette.

Périphérique ol sera installé le programme de démarrage :

Choix manuel du périphérique
/dev/sda

A cette étape, il faut bien choisir
le bon périphérique, a savoir
« /dev/sda ».

. Capture d'écran |

Revenir en arriére l [ Continuer

debian O

Installer le programme de démarrage GRUB sur un disque dur

Il semble que cette nouvelle installation soit le seul systeme d'exploitation existant sur cet ordinateur. Si
c'est bien le cas, il est possible d'installer le programme de démarrage GRUB sur le secteur d'amorcage
du premier disque dur.

Attention : si le programme d'installation ne détecte pas un systéme d'exploitation installé sur

I'ordinateur, la modification du secteur principal d'amorcage empéchera temporairement ce systéme de
démarrer. Toutefois, le programme de démarrage GRUB pourra étre manuellement reconfigure plus tard
pour permettre ce démarrage.

Installer le programme de démarrage GRUB sur le secteur d'amorgage ?
(O Non

@ Oui

Nous choisissons d’installer le
programme de démarrage GRUB
sur le secteur d’amorgage.

: Capture d'écran

Revenir en arriére l [ Continuer
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Configurer le réseau

Nous choisissons un nom pour
les deux serveurs DEBIAN.

Veuillez indiquer le nom de ce systeme.

Le nom de machine est un mot unique qui identifie le systéme sur le réseau. Si vous ne connaissez pas
ce nom, demandez-le a votre administrateur réseau. Sivous installez votre propre réseau, vous pouvez
mettre ce que vous voulez.

Nom de machine :

« srv-a-d-n » contiendra les
roles Apache, DHCP et NFS
Serveur.

srv-a-d-n

« srv-f-s-nc » contiendra les
roles ProFTP, Samba et NFS
Client.

Revenir en arriere l [ Continuer

debian O

Partitionner les disques
Disque partitionné :
SCSI1 (0,0,0) (sda) - VMware Virtual disk: 17.2 GB

Le disque peut étre partitionné selon plusieurs schémas. Dans le doute, choisissez le premier.
Schéma de partitionnement :

Tout dans une seule partition {recommandé pour les débutants)
Partition /home séparée

Partitions /home, /var et Amp séparées

Nous choisissons d’installer le
tout dans une seule partition.

: Capture d'écran

Revenir en arriére l l Continuer
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Partitionner les disques
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Le programme d'installation peut vous assister pour le partitionnement d'un disque (avec plusieurs choix
d'organisation). Vous pouvez également effectuer ce partitionnement vous-méme. Si vous choisissez le
partitionnement assisté, vous aurez la possibilité de vérifier et personnaliser les choix effectués.

Sivous choisissez le partitionnement assisté pour un disque complet, vous devrez ensuite choisir le
disque a partitionner.

Méthode de partitionnement :

Assisté - utiliser un disque entier

ENSEIGNEMENT
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Assisté - utiliser tout un disque avec LVM COm me méthOde de

Assisté - utiliser tout un disque avec LVM chiffré

Manuel partitionnement, nous
choisissons d’utiliser un disque

Revenir en arriére Continuer

entier.

Une fois I'installation terminée, nous allons lancer une console et se connecter en tant que root en tapant la

commande « su », puis nous entrons le mot de passe de root.

GNU nano 2.7.4 Fichier

. /etc/apt/sources.list

://ftp.fr.debian.org/debia
http://ftp.fr.debian.org/deb

://security.debian.org/debian-security stretc
//security.debian.org/debian-security

.fr.debian.org/debian/ s
//ftp.fr.debian.org/debia

userl@srv-a-d-n:-% su
Mot de passe
root@srv-a-d-n:/home/userl# nano /etc/apt/sources.list

root@srv-a-d-n:/home/userl# apt-get update

GMSI 19 Région

Nous allons
maintenant changer le
fichier « sources.list »

qui est un prérequis
pour le bon
fonctionnement de
DEBIAN en tapant la
commande « nano
/etc/apt/sources.list »

Aprés avoir changé le
fichier « sources.list »,
nous lancons la
commande « apt-get
update » pour la prise
en compte du
changement.

Nous pouvons installer

ssh avec cette
commande qui est un
protocole de
communication

~sécurisé.
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Nous allons utiliser une interface web pour faciliter I'administration des deux serveurs DEBIAN a distance via
n‘importe quel navigateur web.

Cette interface est Webmin.

g R Wekmin iz 3 web-hased interface for system administration for Unic, Using any modem weh browsar, you
al CAN S User accounts, Apache, DNS, file sharing and much mare. Webmin removes the need to manually
@ TAR fi eclit Uni configuration fies like / ete/ pessed, 30d |EtS yoU Manage a system from the console or remately, See
B Solars Packag the standard modules page for a kst of &l the funcions buill ina Webmin,
@ Deve lopment Versions
i Pour commencer, nous

@ Third-Party Modules L,
allons télécharger

webmin sur leur site
internet.

Webmin 1,930 and Usermin 1.780 released

Webmin Links

Thiese updates fix a security vulnerabiity and should be installed IMMEDIATELY by all users. Afthough it is not
0 Introduction To Webmir ) )
g B exploitable in & Webmin instal with the defauk configuration, upgrading is strongly recommended.

@ Supported System:

Figure XIlI-25 Webmin interface

Ensuite, nous allons

dans
« Téléchargements », la
root@srv-a-d-n:/home/userl# cd Teléchargements/ . : 4
root@srv-a-d-n:/home/userl/Téléchargements# dpkg -i webmin 1.930 all.deb ou est enregistre le
fichier.

Puis nous langons cette
commande pour lancer

I'installation.
dpkg: erreur de traitement du paguet webmin (--install)
problemes de dépendances - sé non configuré Nous avons une erreur
Traitement des actions différées (« triggers =») pour systemd (232-25+deb9ul2) ,
Des erreurs ont été rencontrées pendant 1'exécution : de dependances-
webmin
root v-a-d-n:/home/userl/ chargements# apt-get install -f Nous devons donc

forcer I'installation avec
cette commande.

Figure XllI-26 webmin dpkg

Voila a quoi ressemble I'interface Webmin. Pour y accéder, il suffit d’aller sur un navigateur internet, taper
I’adresse « https://(adresselP du serveur):10000 ». Puis se connecter en tant que root.
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Webmin
Configuration de Webmin

Webmin version 1.930

e d

Webmin
=

Modules
Webmin

¢

Accés
anonyme aux
modules

i

Language and
Locale

Mobile Device
Options

Configuration de Webmin

Fichiers de configt
g

Serveurs
mandataires

5

Themes de
Webmin

Systeme
dexploitation
et
environnemen
t

Interface
utilisateur

Contrdle
dacces IP

Y

Reéaffectation
des modules

Ports et

Journalisation
adresses

A

%

Référents de
confiance

g

Autorité de
Certification

Verrouillage
des fichiers

Edition des
catégories

O]

Webmin
Scheduled
Functions

Module Titles

-

Options du
serveur Web

@

Chiffrement
Sending Email

SSL

S'il n'est

Options de la
page dindex

Blocked Hosts
and Users

ERQUET-SOMBRET-DROUHAR S oo,
@~ @ n J000/webr avigation= B O &% | Q Recherche @

Two-Factor
Authentication

® o

Mise aniveau  Authentificatio
de Webmin n

Background

Status
Collection

@

Debugging
Log File

Advanced
Options

pas démarré a I et si Oui a été choisi, un nouveau

Non Changez cette option pour déterminer si Usermin est démarré ou non
script dinitialisation est créé.

Démarrer lors de 'amorgage ® Oui

| Cliquez sur ce bouton pour redémarrer le processus du serveur Webmin. Il se peut que ce soit nécessaire si vous avez récemment effectué une mise 2 niveau de Perl

[ EENYPENITIESE Re-check all Webmin modules for installed servers, and update those that appear in the ‘Un-used modules' category.

Figure XIlI-27 webmin interface 2

Voila la création d’une tache planifiée qui lancera un script expliqué plus bas.

Figure XIlI-28 webmin interface 3

B

@R n &search=8xnavig

5://192.168.1.34:10000/cre

Webmin ) R
Créer une tache cron

Détails de la tache
o il
S'exécute en tant que oot

o Syl Actif? * Oui Non

Commande Ibin/script_ftp_log.sh

Entrée de la commande

Description Tache archivage log et nettoyage

Quand exécuter

Planification simple . Toutes les heures w & Aux heures et dates sélectionnées ci-dessous

Jour(s) du mois Mois
Sélectionné

13
14
15
16
17
18
19
20
2
22
23
24

Heure(s)

Tous @ Sélectionné
12
13
14
15
16
17
18
19
20
21
22

Note: Cliquez sur Cirl (ou Command sous Mac) pour sélectionner ou dé-sélectionner les minutes, les heures, les mois et les années

Minute(s)

Tous ® Sélectionné
12 24
13 25
14 26
15 27
16 28
17 29
18
19
20
21
22
23

® Tous ® Tous

Janvier
Février
Mars
Al
Mai
Juin
Juillet
Aotit

are Pax

Taches Cron

Plage de date pour exécuter
* Exécuter a nimporte quelle date

Exécuter uniquement de =]

=]

Jan v

%
T

GMSI 19 Région
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Q. code vein

Jour(s) de la semaine

sélectionné Tous ® Sélectionné

Dimanche

Septembre
Octobre

Nowvembre
Decembre
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root@srv-a-d-n:/home/userl/Téléchargements# apt-get install nfs-kernel-server

root@srv-f-s-nc:/home/user2/Téléchargements# apt-get install nfs-common

GNU nano 2.7.4

Fichier : /etc/exports

/etc/exports: the access control list for filesystems which may be exported
to NFS clients. See exports(5).

#
#
#
# Example for NFSv2 and NFSv3:

# /srv/homes hostnamel(rw,sync,no_subtree_check) hostname2(ro,sync,no_subtree_check
#

#

#

#

#

Example for NFSv4:

/srv/nfsd gss/krb5i(rw,sync,fsid=0,crossmnt,no_subtree_check)
/srv/nfsd/homes gss/krb5i(rw,sync,no subtree check)

/var/log/installer 192.168.1.34(rw,root_squash)

Figure XIlI-29 Nfs exports

mount -t nfs 192.168.1.31:/var/log/installer /mnt/screenshot

PROFESSIONNELLE

Commencgons d’abord par
installer NFS coté serveur pour
srv-a-d-n.

Nous faisons de méme pour srv-f-
s-nc avec l'installation de NFS
coté client.

Coté serveur, nous devons
ajouter cette derniére ligne dans
le fichier avec
I’adresse IP du client.

Puis nous devons redémarrer le
serveur en tapant la commande

Ensuite, c6té client, nous tapons
cette commande avec |’adresse IP
du serveur.

Ceci va créer un point de
montage pour la récupération de
fichier dans

Pour finir, pour que ce dossier soit remonter a chaque reboot, il suffit de taper cette ligne dans
« (adresse IP du serveur):/var/log/installer /mnt/screenshot nfs defaults 0 0 ».

apt-get install apache2

Tout d’abord, nous
installons apache avec cette
commande.
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GNU nano 2.7.4 Fichier : /etc/apache2/sites-available/internet.conf

En allant dans le fichier de

<VirtualHost *:80>
The ServerName directive sets the request scheme, hostname and port that confdans

the server uses to identify itself. This is used when creating
redirection URLs. In the context of virtual hosts, the ServerName
specifies what hostname must appear in the request's Host: header to
match this virtual host. For the default virtual host (this file) this . .
value is not decisive as it is used as a last resort host regardless. nous renselgnonSJuste la
However, you must set it for any further virtual host explicitly.

#ServerName www.example.com |igne « DocumentRoot » en

ServerAdmin webmaster@localhost indiquant le chemin ou sera
e /var/viiw/ /internet/ p .

DocumentRoot /var/www/html/internet StOCke Ie site internet.

’

GNU nano 2.7.4 Fichier : intranet.conf

VirtualHost *:80=>

# The ServerName directive sets the request scheme, hostname and port that
the server uses to identify itself. This is used when creating
redirection URLs. In the context of virtual hosts, the ServerName n ,

# specifies what hostname must appear in the request's Host: header to Méme démarche pour le
match this virtual host. For the default virtual host (this file) this " .

# value is not decisive as it is used as a last resort host regardless. fichier « intranet.conf ».

# However, you must set it for any further virtual host explicitly.

#ServerName www.example.com

ServerAdmin webmaster@localhost
DocumentRoot /var/www/html/intranet/

root@srv-a-d-n:/etc/apache2/sites-available# a2ensite internet.conf
Enabling site internet. = _ Pour activer les sites, nous
To activate the new configuration, you need to run:

systemctl reload apache2 tapons ces commandes.
root@srv-a-d-n:/etc/apache2/sites-available# a2ensite intranet.conf et
Enabling site intranet.

To activate the new configuration, you need to run:
systemctl reload apache2

Nous devons redémarrer le

fhtml# it.d/apache2 .
(via . 5 service apache avec cette
commande.
Nous créons un « index.html » pour le fichier « internet.conf ».
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GNU nano 2.7.4 Fichier index.html

WwW.BSD . COM

BIENVENUE SUR BSD !
L*ENTREPRISE DE TOUTES LES IDEES

In his tractibus navigerum nusquam visitur flumen sed in locis plurimis aguae suapte natura calentes emergunt ad usus aptae multiplicium medelarum. verum has §
Sed ut tum ad senem senex de senectute, sic hoc libro ad amicum amicissimus scripsi de amicitia. Tum est Cato locutus, quo erat nemo fere senior temporibus il§
Coactique aliquotiens nostri pedites ad eos persequendos scandere clivos sublimes etiam si lapsantibus plantis fruticeta prensando vel dumos ad vertices vener$

Et olim licet otiosae sint tribus pacataeque centuriae et nulla suffragiorum certamina set Pompiliani redierit securitas temporis, per omnes tamen quotquot su$

Raptim igitur properantes ut motus sui rumores celeritate nimia praevenirent, vigore corporum ac levitate confisi per flexuosas semitas ad summitates collium $

Tantum autem cuique tribuendum, primum quantum ipse efficere possis, deinde etiam quantum ille quem diligas atque adiuves, sustinere. Non enim neque tu possis$
Haec igitur lex in amicitia sanciatur, ut neque rogemus res turpes nec faciamus rogati. Turpis enim excusatio est et minime acc enda cum in ceteris peccatis$
Apud has gentes, guarum exordiens initium ab Assyriis ad Nili cataractas porrigitur et confinia Blemmyarum, omnes pari sorte sunt bellatores seminudi colorati$
Iamque lituis cladium concrepantibus internarum non celate ut antea turbidum saeviebat ingenium a veri consideratione detortum et nullo inpositorum vel conpos$

Ac ne quis a nobis hoc ita dici forte miretur, quod alia quaedam in hoc facultas sit ingeni, neque haec dicendi ratio aut disciplina, ne nos quidem huic uni s$

Figure XIII-30 code Html internet
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-9 W faire un cadre html > D0 ¢ =

BIENVENUE SUR BSD !

L'ENTREPRISE DE TOUTES LES IDEES !

In his tractibus navigerum nusquam visitur flumen sed in locis plurimis aquae suapte natura calentes emergunt ad usus aptae multiplicium medelarum. verum has quoque regiones pari sorte Pompeius Tudaeis domitis et Hierosolymis captis in provinciae speciem delata fusis dictione formavit
Sed ut tum ad senem senex de senectute, sic hoc libro ad amicum amicissimus scripsi de amicitia. Tum est Cato locutus, quo erat nemo fere senior temporibus illis, nemo prudentior; nunc Laelius et sapiens (sic enim est habitus) et amicitiae gloria excellens de amicitia loquetur. Tu velim a me
animum parumper avertas, Laclium loqui ipsum putes. C. Fannius et Q. Mucius ad socerum veniunt post mortem Africani; ab his sermo oritur, respondet Laclius, cuius tota disputatio est de amicitia, quam legens te ipse cognosces. Coactique aliquotiens nostri pedites ad cos persequendos
scandere clivos sublimes etiam si lapsantibus plantis fruticeta prensando vel dumos ad vertices venerint summos, inter arta tamen et invia nullas acies explicare permissi nec firmare nisu valido gressus: hoste discursatore rupium abscisa volvente, ruinis ponderum inmanium consternuntur, aut
ex necessitate ultima fortiter dimicante, superati periculose per prona discedunt. Et olim licet otiosae sint tribus centuriae et nulla centamina set Pompiliani redierit securitas temporis, per omnes tamen quOtquot sunt partes terrarum, ut domina suscipitur et regina et
ubique patrum reverenda cum auctoritate canities populique Romani nomen circumspectum et verecundum. Raptim igitur properantes ut motus sui rumeores celeritate nimia praevenirent, vigore corporum ac levitate confisi per flexuosas semitas ad summitates collium tardius evadebant. et cum
superatis difficultatibus arduis ad supercilia venissent fluvii Melanis alti et verticosi, qui pro muro tuetur accolas circumfusus, augente nocte adulta terrorem quievere paulisper lucem opperientes. arbitrabantur enim nullo inpediente transgressi inopino adcursu adposita quaeque vastare, sed in
cassum labores pertulere gravissimos. Tantum autem cuique tribuendum, primum quantum ipse efficere possis, deinde etiam quantum ille quem diligas atque adiuves, sustinere. Non enim neque tu possis, quamvis excellas, omnes tuos ad honores amplissimos perducere, ut Scipio P Rupilivm
potuit consulem efficere, fratrem eus L. non potuit. Quod si etiam possis quidvis deferre ad alterum, videndum est tamen. quid ille possit sustinere. Haec igitur lex in amicitia sanciatur, ut neque rogemus e turpes nec faciamus mgan Turpis enim. :xcnsann est et minime accipienda cum in
ceteris peccatis, tum si quis contra rem publicam se amici causa fecisse fateatur. Etenim eo loco, Fanni et Scaevola, locati sumus ut nos longe prospicere oporteat futuros casus rei publicac. Deflexit iam e spatio maiorum. Apud has gentes, quarum
exordiens initium ab Assyriis ad Nili cataractas porrigitur et confinia Blemmyarum, omnes pari sorte sunt bellatores seminudi coloratis sagulis pube tenus amicti, equorum o pernicium lorum per diversa se raptantes, in tranquillis vel turbidis rebus: nec eorum
quisquam aliquando stivam adprehendit vel arborem colit aut arva subigendo quaeritat victum, sed errant semper per spatia longe lateque distenta sine lare sine sedibus fixis aut legibus: nec idem perferunt diutius caelum aut tractus unius soli illis umquam placet. lamque lituis cladium

11 inquirente nec a societate noxiorum insontes velut exturbatum e iudiciis fas omne discessit, et causarum legitima

concrepantibus internarum non celate ut antea turbidum sacvicbat ingenium a ver: detortum et nullo el fidem

silente defensione carnifex rapinarum sequester et obductio capitum et bonorum ubique multatio versabatur per orientales provincias, quas recensere puto nunc opertunum absque Mesopotamia digesta, cum bella Parthica dicerentur, et Aegypto, quam necessario aliud reieci ad tempus. Ac ne
quis a nobis hoc ita dici forte miretur, quod alia quaedam in hoc facultas sit ingeni, neque haec dicendi ratio aut disciplina, ne nos quidem huic uni smdio penitus umquam dediti fuimus. Etenim omnes artes, quae ad humanitatem pertinent, habent quoddam commune vinculum, et quasi

cognatione quadam inter se continentur, Haec et huius modi quaedam innumerabilia ultrix facinorum impiorum bonorumque prasmiatrix aliquotiens operatur Adrastia atque utinam semper quam vocabulo duplici etiam Nemesim appellamus: s quoddam sublime numinis efficacis, humanarum

‘mentium opinione lunari circulo superpositum, vel ut definfunt alii, substantialis tutela generali potentia partilibus praesidens fatis. quam theologi veteres fingentes Iustitiae filiam ex abdita quadam aeternitate tradunt omnia despectare terrena. Quibus ita sceleste patratis Paulus cruore perfusus

reversusque ad principis castra multos coopertos paene catenis adduxit in squalorem detectos atque . quorum adventu eculei uncosque parabat carnifex et tormenta. et ex is proscripti sunt plures actique in exilium alii, non nullos gladii consumpsere poenales. nec enim
quisquam facile meminit sub Constantio, ubi susurro tenus haec movebantur, quemquam absolutum. Altera sententia est, quae definit amicitiam paribus officiis ac voluntatibus. Hoc quidem est nimis exigue et exiliter ad calculos vocare amicitiam, ut par sit ratio acceptorum et datorum

Divitior mihi et affluentior videtur esse vera amicitia nec observare restricte, ne plus reddat quam acceperit; neque enim verendum est, ne quid excidat, aut ne quid in terram defluat, aut ne plus aequo quid in amicitiam congeratur. In his tractibus navigerum nusquam visitur flumen sed in locis

plurimis aquac suapte natura calentes emergunt ad usus aptac multiplicium medelarum. verum has quoque regiones pan sorte Pompeius Iudacis domitis et Hicrosolymis captis in provinciac speciem delata wuris dictione formavit. Nihil morati post hacc militares avidi sacpe turbarum adort: sunt

Montium primum, qui divertebat in proximo, levi corpore senem atque morbosum, et hirsutis resticulis cruribus eius innexis divaricaturn sine spiramento ullo ad usque praetorium traxere praefecti

Figure XllI-31 résultat internet

Méme démarche pour le fichier « intranet.conf ».

GNU nano 2.7.4 Fichier : index.html

Www.BSD.COM

BIENVENUE SUR BSD
L'ENTREPRISE DE TOUTES LES IDEES

Veuillez vous conn cter et choisir vos
Prénom
Nom
Mot de Passe
Nombre de jour(s)
Début des congés
Fin des congés

Figure XllI-32 code Html intranet

103 | 118

GMSI 19 Région



ENSEIGNEMENT
SUPERIEUR
ET FORMATION

/85N Projet EVOLUTION -| CESi
BERQUET-SOMBRET-DROUHARD

Voila le résultat de la page intranet de I’entreprise BSD.

<« c @ D F 192168.1.31 A faire un cadre html > DO0¢@®

BIENVENUE SUR BSD

L'ENTREPRISE DE TOUTES LES IDEES !

Veillez vous connecter et choisir vos congés

Prénom - Nom : Mot de Passe

Nombre de jour(s) - 0 Début des congés [ 33 / mm / aaca Fin des congés - 35 / mn / asaa

Envoyer la demande

Figure XllI-33 résultat intranet

Un réle supplementaire ajouté a notre débian « Samba » sous licence gpl également.
Le partage de fichier entre machine linux et surtout également windows.
Les ports utilisés par samba TCT UDP 137 ,UDP 138 . Partage windows TCP UDP 445

Le role du partage ici va étre de créer deux fichiers de partage, un pour le service SAV qui va lire et écrire sur
le dossier et créer un partage pour tous les utilisateurs du domaine sous windows en lecture seul.

EJ Terminal - user2@srv-f-s-nc: ~ . ’ . ’ N Ae
Achier Editon Affichage Terminal Onglets Alde Bien entendu les prérequis d’acces a internet et le

ot@srv-f-s-nc:/home/user2/Téléchargements# apt-get install samba

sources.list correct. Lancement de I'installation.

Nano /etc/samba/smb.conf

- TR L’édition du fichier de configuration de samba et la création
Pt Edon g bl gt du dossier de partage donc [sav]

GNU nano 2.7.4 Fichier : /etc/samba/smb.conf

La gestion des permissions et accés sont a instruire

guest ,public,browseable,read,write,create mask... qui
vont déterminer les acces au partage.

Ce cas est particulier puisque le path qui va étre
I’emplacement du dossier est la racine du ftp que I'on va
créer ensuite (voir proftpd) par defaut en anonyme les
utilisateurs sont en lecture seul. Donc pas de création de
dossier ni permission a gérer.
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-nc:/home# adduser sav
tilisateur
u groupe «
iAjout du nou tilisate s 0 « sav @ ...
Création du re personnel
i s depuis « /etc/
mot de pa U

for sav
press ENTER for the default

Room Number []:
Work Phone []:
Home Phon :
Other []:
elle correcte ? [0/nlo
:/home# smbpasswd -a sav

Projet EVOLUTION
BERQUET-SOMBRET-DROUHARD

ENSEIGNEMENT
SUPERIEUR

Maintenant a qui et pour qui.
su pour le mode root (super utilisateur)
Adduser sav pour créer I'utilisateur sav
Qui va générer le groupe et demander un mot de passe

Voila, l'accés pour sav faite sur ce serveur. (Pour
samba et ftp par défaut aussi)

Smbpasswd -a sav création du mot de passe samba
pour sav

Sinon pas d’acces en partage.

Maintenant le dossier partagé Produitb, lecteur écriture uniquement par les utilisateurs windows du service

produit B.

root@srv-f-s-nc:/srv# adduser produithb
JAjout de l'utilisateur « produitb » ...
|JAjout du nouveau groupe « produitb » (1002) ...

JAjout du nouvel utilisateur « produitb » (1002) avec le groupe « produitb » ...

Création du répertoire personnel « /home/produitb »...
Copie des fichiers depuis « /etc/skel »...
Entrez le nouveau mot de passe UNIX :
Retapez le nouveau mot de passe UNIX :
passwd: password updated successfully
Changing the user information for produitb
Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:
Work Phone []:
Home Phone []:
Other []:
Cette information est-elle correcte ? [0/n]o
root@srv-f-s-nc:/srv#

= Terminal - user2@srv-f-s-nc: ~

Fichier Edition Affichage Terminal Onglets Aide

GNU nano 2.7.4 Fichier : /etc/samba/smb.conf

comment = Users profiles
path = /home/samba/profiles
guest ok = no

browseable = no

create mask = 0600
directory mask = 0760

[printers]
comment = All Printers
browseable = no
path = /var/spool/samba
printable = yes
guest ok = no
read only = yes
create mask = 0700

[sav]
writable = yes
path = /srv/ftp/
public = yes

produith]
writable = yes
valid users = produitb
path = /home/produitb/
directory mode = 777
create mode = 777

¢ Windows clients look for this share name as a source of downloadable
¢ printer drivers

Figure XllI-34 samba conf

GNU nano 2.7.4 Fichier : /etc/passwd Modifie

e Aide Y Ecrire i Chercher g Couper g Justifier g Pos. cur.
@ Quitter @l Lire fich.g) Remplacer gl Coller Ml Orthograp. gl Aller lig

Figure XIlI-35 samba conf

GMSI 19 Région

en root
Création utilisateur groupe et dossier produitb
Demande de mot de passe

Utilisateur produitb crée

Comme pour sav il faut se rendre dans le fichier de conf
de samba.

Cette fois un utilisateur est nommé valide

Le dossier aurait pu étre crée avec mkdir +chmod mais la
création de l'utilisateur a créé un dossier déja nommé
produitb. et vont
gérer les permissions dans le dossier, 700 seraAppliqué
par la suite testons d’abord nos partages.

produitb n’accedra qu’uniquement par le partage.

Nous liste les users et mdp

coupe le bash a

Puis a la ligne produitb
produitb.
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Pour vérifier la configuration
Pour redémarrer le service
Pour contréler avant le redémarrage

Lister les users supprimer

Prodftd est I'un des serveurs linux ftp les plus utilisés. Les ports 20 et 21 sont utilisés

Nous l'installons pour gérer les flux sur les fichiers sav et produitb crée dans samba.

Bien sOr avec le bon sources.list un apt-get update puis

I installation

=] Terminal - user2@srv-f-s-ne: ~ =
Fichier Edition Affichage Terminal Onglet
Fichier : /etc/proftpd/proftpd.conf Modifié

DenyAll

<Linits Pour enlever les qui désactivent le code en
</Directory> .
you' e brave. commentaire.

19>
standard umask to prevent new files and dirs

a9 4 . - . o \
m) from being group dﬂL orld writable. Et donner I’acces en anonyme

READ WRITE>

Pour les autres utilisateurs systeme ils sont reprit dans
le /etc/shells en natif donc anonymous, sav, produitb.

</Anonymous>

Nous avons déja limité produitb en modifiant
NE Aide WY Ecrire Chercher [nuucr ] Justif

B Ouitter @ Lire fich.@) Remplacer Wl Coller @l Orthogra e ‘ /bin/false qui le laissera utiliser le ftp mais pas le bash.
Figure XllI-36 proftpd conf

(La possibilité de créer d’autres utilisateurs et de le créer dans
le fichier de configuration proftpd.conf)

Redémarrage du serveur

Ej Terminal - user2@srv-f-s-nc; ~ =
Fichier Edition Affichage Terminal Onglets Aide

root@srv-f-s-nc:/srv# apt-get install filezilla InSta”ation de flleZIIIa pour tester
les configurations d’acces.

Figure XIlI-37 : Proftpd filezilla

Test local concluant anonyme, sav et produitb sur I'acces, les dossiers et droits.
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3 fichiers. Tille etale | 4121 octets

Taille | priorité | statur Servear Fichier lacal

Transterts ée ia
alny o= T

D& File dattente - vide

Figure XIlI-38 : ftp filezilla sav Figure XIII-39 : ftp produitb

Un script d’archivage, de nettoyage et de suivis a été demandé pour le serveur ftp executé par cron (taches
(taches planifiées debian) tous les soirs.

GNU nano 2.7.4 Fichier : script ftp synthese.sh Modifié

DATE= date +"%Y-%m-%d"

"Liste accés FTP du $DATE" /home/informatique/log ftp/ftpliste $SDATE.log
"Liste des IP" /home/informatique/log_ftp/ftpliste $DATE.log

/var/log/proftpd/proftpd.log -Eo "([0-91{1,3}\.){3}[0-9]1{1,3}" sort -t . -kl,1 -k2,2 -k3,3 -k4,4 uniq /home/informatique/log ftp/ftpliste $

"Nombre de connexion ce jour : " /home/informatique/log_ftp/ftpliste_$DATE.log

/var/log/proftpd/proftpd.log wc -1 /home/informatique/log_ftp/ftpliste $DATE.log

Figure XIII-40 : ftp script de comptage archive nettoyage

Script_ftp_synthese.sh Les étapes:

» Création de la variable

» Echo écrit dans le fichier le texte entre guillemet crée le fichier en suivant le path le nom est
incrémenté de la variable

» Echo écrit dans le fichier le texte entre guillemet les >> ne recrée pas mais incrémente et suivent le
path de notre fichier

» La commande concaténe le dossier de log ftp | permet de rechercher dans une chaine de
caractére avec un affinage précis ligne caractere| trier et comparer les valeurs numériques |

élimine les répétitions >> incrémente dans le fichier

» Affiche le texte entre guillemet dans le fichier

» Cat concatene le dossier de log ftp | wc -| compte le nombre de ligne donc de connexion et I'inscrit
dans le fichier

e
GNU nano 2.7.4

Fichier : /home/informatigue/log ftp/ftpliste 2019-10-04.log

Liste accés FTP du 2019-10-04
Liste des IP
192.168.1.34

Nombre de connexion ce jour :
51

Figure XIlI-41 ftp resultat script comptage
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Ce script est exécuté tous les soirs a 23h par cron donc enregistre ces informations dans un fichier journalier.

Dans le dossier /home/informatique/log_ftp/ftp_liste_date.log

L'exemple de cron en dessous est pour apache le méme a été créé pour ftp

0 23 * * 1-5 /bin/script_apache synthese.sh #Tache extraction IP par date]

GNU nano 2.7.4 Fichier : /tmp/crontab.dfV4xx/crontab
30 23 * * 1-5 /bin/script_apache_log.sh #Tache archivage log et nettoyage

Figure XIlI-42 : apache cron

Un autre script pour ftp s’exécute a 23h30

GNU nano 2.7.4 Fichier : script ftp log.sh

/var/log/proftpd/proftpd.log /var/log/proftpd/archives/proftpd $DATE.log

truncate 0 /var/log/proftpd/proftpd.log

Figure XllI-43 : Script_ftp_log.sh Script ftp Iog sh

» Creation de la variable DATE
» Cp copie le contenue des log proftpd.log dans le dossier archives et I’enregistre en proftpdSDATE.log
» Truncate vide le contenu du fichier a la variable zero A

Donc les fichiers de logs sont archivés et vidés tous les soirs et avant ¢a sont extraits les ip et nombre de
connexions et tout est archivé journaliérement.

Maintenant
changement de
I'adressage IP et de
carte réseau pour les
configurer les serveurs
linux avec les serveurs
Windows paramétrages
en IP fixe et DNS réglé
sur I'active directory.

Figure XllI-44 : Client Windows lien ftp SAV et produitB
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Donc tous les utilisateurs ont un
raccourci sav sur leur bureau
qui ouvre le dossier sav en
lecture seul I'erreur généré sur
la figure XllI-27 et sur une
tentative de création de
dossier.

Nous sommes bien en réalité
sur la racine ftp du serveur
proftpd.

Figure XIlI-45 : Client windows ftp sav

[ GMsI_19_R_BSD_SRV_DC1 [ GMSI_19_R_BSD_CLIENT1 [53* GMSI_19_R_BSD_CLIENT2

Toutankhamo.. A la demande de connexion une
' ' demande de mot de passe est
faite c’est le mot de passe crée
#A| P ot oo 7 el g it dans samba et ftp pour accéder

Fichier

Ouvrir une session en tant que

Serveur FTP : 10.151.50.11 au dossier produitb.
Mom dutiisateur : [produs -]
Mot de passe : [ennenend] ] |

Une fois que vous &tes connects, vous pouvez ajouter ce serveur FTP 4 votre liste
des Favoris et y revenir facilement.,

/B FTP ne chiffre pas et n'encode pas les mots de passe ou les données avant de les
a d envoyer au serveur. Pour proteger |a sécurite de vos mots de passe et de vos
données, utlisez WebDAV.

[CJouvrir une session anonyme [JEnregistrer le mot de passe

Quvrir une session Annuler

%@ Connexion & Internet

Figure XllI-46 : Client Windows ftp produitb

() Home I3 GMSI_19_R_BSD_SRV_DC1 [ GMSI_19_R_BSD_CLIENT1 [ GMSI_13_R_BSD_CLIENT2

Voila connexion effectuée et
création de dossier par
3, | I'utilisateur produitb dans le
Racne  Touankhamo. dossier

<« B =550

Accueil Fartage Affichage

ol | 4 35 Intemet > 101515011 »
lz ~
¥ 3 Accés rapide Nouveau dossier
=) [ Bureau
= I Teléchargem:
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/58N Projet EVOLUTION -1 CESi
\

Le serveur linux srv-a-d-n recevra le réle
de serveur dhcp

Les prérequis internet, sources.liste

Sudo apt-get install isc-dhcp-server

Figure XllI-47 dhcp linux exemple

t@ tall:~ + 1 1 H
_ ‘ FouOuxcaia Puis la configuration
File Edit View Search Terminal Help
GNU nano 2.8.9 File: setc/dhcp/dhcpd. conf Modified

Nano /etc/dhcp/dhcp.conf

DHCP Server Configuration file.

#
#
# see Jusr/share/doc/dhcp*/dhcpd.conf.sample Falre une cople aVant de Ie modlfler
#
#

see 'man 5 dhcpd.conf’

subnet 192.168.1.8 netmask 255.255.255.0 { Option domaine-name « bsd.app »;
range  192.168.1.90 192.168.1.99;

default-lease-tine 86400; Option domain-name-servers 10.151.50.9,
max-lease-time 864600; 101515013’

option routers 192.168.1.254;

option ip-forwarding off; Subnet 10.151.50.0 netmask 255.255.128.0 {

option broadcast-address 192.168.1.255;

option subnet-mask 255.255.255.9; range 10.151.50.60 10.151.50.250

option domain-name-servers 192.168.1.254;

option routers 10.151.50.1
allow booting;
allow bootp;

next-server 192.168.1.29; }
filename "/pxelinux.0";

L Puis un redémarrage du serveur
&€ Get Hel Kl writeOut [§ Read File g P P, gy Cut Text g C Py . . .
s et W e e W ey oo B e S Sudo /etc/init.d/isc-dhcp-server restart

Figure XIlI-48 dhcp linux exemple conf

Le serveur est prét a fonctionner

La plage d’attribution a été placé en dehors des adresses réservées
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N/ BERQUET-SOMBRET-DROUHARD
T~
e

~~ . 10.151.50.9 _ 10.151.50.13 — nfsc

10.151.50.32 DFS DFS nf m

impression, DC . DC  RDS _ RDS | apache ftp

- _— o

srv-imp | srv-del | srv-dc2 | srv-rdl | srv-rd2 [srv-a-d-n| srv-f-s-n)

Figure XIlI-49 : Piles Serveurs
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Résultats de stratégie de groupe

BSDMAdministrateur sur BSD\SRV-DC1

Bannées recueillies fe - 17/10/2019 17:39:29
Au cours des précédentes stratégie d’ordinateur actualiser le 17/10/2019 17:35:15

o Aucune erreur détectée

1 Une lisison rapide a été détectée Plus dinformations...

Au cours des précedentes stratégie d'utiisateur actualiser le 17/10/2019 16:06:24

o Aucune erreur détectée

1 Une ligison rapide a été détectée Plus dinformations. ..
Détails de I'ordinateur
Général
Nom de l'ordinateur
Domaine
Site
Unité d’organisation
Adhésion au groupe de sécurité

Etat du compasant

Nom de composant Statut

Infrastructure de stratégie de groupe Opération réussie
Registre Opération réussie
Security QOpération réussie

Heure photo

afficher tout

BSD\SRV-DC1
bsd.adds

Default-First-Site-Name

bsd.adds/Domain Controllers

afficher

135 milliseconde(s)

masquer
masquer
masquer
masquer
Heure du demnier processus Journal des événements
17/10/2019 17:35:15 Afficher le journal

27/09/2019 16:21:42
27/09/2019 16:21:43
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Stratégies locales/Attribution des droits utilisateur

Stratégie

Accéder & cet ordinateur & partir du réseau

Ajouter des stations de travail au domaine
Ajuster les quotas de mémaoire pour un processus

Arréter le systéme

Augmenter la priorité de planification
Charger et décharger les pilotes de périphériques

Contourner la vérification de parcours

Créer un fichier d'échange

Déboguer les programmes

Forcer l'arrét & partir d'un systéme distant
Générer des audits de sécurité

Gérer le journal d'audit et de sécurité

Modifier 'heure systéme

Modifier les valeurs de I'environnement du microprogramme

Quivrir une session en tant que téche

Performance systéme du profil

Permetire & 'ordinateur et aux comptes d'utilisateurs d'étre approuvés pour la délegation

Permettre I'ouverture d'une session locale

Prendre possession de fichiers ou d'autres objets
Processus unique du profil

Remplacer un jeton de niveau processus
Restaurer les fichiers et les répertoires

Retirer I'ordinateur de la station d'accueil

Sauvegarder les fichiers et les répertoires

BERQUET-SOMBRET-DROUHA

Projet EVOLUTION

Paramétre

Tout le monde, Administrateurs, Utilisateurs authentifiégs, ENTERPRISE DOMAIN
CONTROLLERS, Accés compatible pré-Windows 2000

Utilisateurs authentifies

SERVICE LOCAL, SERVICE RESEAU, Administrateurs

Administrateurs, Opérateurs de sauvegarde, Opérateurs de serveur, Opérateurs
d'impression

Administrateurs

Administrateurs, Opérateurs d'impression

Tout le monde, SERVICE LOCAL, SERVICE RESEAU, Administrateurs, Ulilisateurs
authentifiés, Accés compatible pré-Windows 2000

Administrateurs

Administrateurs

Administrateurs, Opérateurs de serveur

SERVICE LOCAL , SERVICE RESEAU

Administrateurs

SERVICE LOCAL, Administrateurs, Opérateurs de serveur

Administrateurs

Administrateurs, Opérateurs de sauvegarde, Utilisateurs du journal de performances
Administrateurs, NT SERVICE\WdiServiceHost

Administrateurs

Administrateurs, Opérateurs de sauvegarde, Opérateurs de compte, Opérateurs de
serveur, Opérateurs d'impression, ENTERPRISE DOMAIN CONTROLLERS

Administrateurs

Administrateurs

SERVICE LOCAL , SERVICE RESEAU

Administrateurs, Opérateurs de sauvegarde, Opérateurs de serveur
Administrateurs

Administrateurs, Opérateurs de sauvegarde, Opérateurs de serveur

0OSG gagnant

Default Domain Controllers Policy

Default Domain Controllers Policy
Default Domain Controllers Policy

Default Domain Controllers Policy

Default Domain Controllers Policy
Default Domain Controllers Policy

Default Domain Controllers Policy

Default Domain Controllers Policy
Default Domain Controllers Policy
Default Domain Controllers Policy
Default Domain Controllers Policy
Default Domain Controllers Policy
Default Domain Controllers Policy
Default Domain Controllers Policy
Default Domain Controllers Policy
Default Domain Controllers Policy
Default Domain Controllers Policy

Default Domain Controllers Policy

Default Domain Controllers Policy
Default Domain Controllers Policy
Default Domain Controllers Policy
Default Domain Controllers Policy
Default Domain Controllers Policy

Default Domain Controllers Policy

ENSEIGNEMENT
SUPERIEUR

ET FORMATION
PROFESSIONNELLE
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ENSEIGNEMENT
SUPERIEUR

I- ET FORMATION

PROFESSIONNELLE

10.151.50.32

GMSI 19 Région Nimeression |

srv-imp
ESav=Ana )

L“' égies de égie de mot de passe
masquer
Stratégie Paramétre 0SG gagnant
Antériorité maximale du mot de passe 90 jours Default Domain Policy
Antériorité minimale du mot de passe 1 jours Default Domain Policy
Appliquer I'historique des mots de passe 4 mots de passe mémaorisés Default Domain Policy
Enregistrer les mots de passe en utilisant un chiffrement réversible Désactivé Default Domain Policy
Le mot de passe doit resp des exig de Activé Default Domain Policy
Longueur minimale du mot de passe 8 caractéres Default Domain Policy
‘ Stratégies de égie de verrouillage du compte
masquer
Stratégie Paramétre 0OSG gagnant
Seuil de verrouillage de comptes 0 tentative d'ouverture de session non valides Default Domain Policy
o i cmposimig K
masquer
Stratégie Paramétre OSG gagnant
Appliquer les restrictions pour l'ouverture de session Activé Default Domain Policy
Durée de vie maximale du ticket d'utilisateur 10 heures Default Domain Policy
Durée de vie meximale du ticket de service 600 minutes Default Domain Policy
Durée de vie i pour le renouvell du ticket utilisateur 7 jours Default Domain Policy
Tolérance i pour la synchronisation de I'horloge de l'ordinateur 5 minutes Default Domain Policy
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Stratégies locales/Opti de sécurité
masguer
Accés réseau
masquer
Stratégie Paramétre OSG gagnant
Accés réseau : permet la traduction de noms/SID anonymes Désactivé Default Domain Policy
Coniroleur de domaine
masquer
Stratégie Paramétre 0SG gagnant
Contréleur de domaine - conditions requises pour la signature de serveur LDAP Aucun Default Domain Controllers Policy
Membre du domaine
masguer
Stratégie Paramétre OSG gagnant
Membre de domaine : chiffrer ou signer numériquement les données des canaux sécurisés  Activé Default Domain Controllers Policy
(toujours)
Sécurité réseau
masquer
Stratégie Paramétre 0SG gagnant
Sécurité réseau : ne pas stocker de valeurs de hachage de niveau LAN Manager sur la Activé Default Domain Policy
prochaine modification de mot de passe
Sécurité réseau : forcer la fermeture de session quand les horaires de connexion expirent Désactivé Default Domain Policy
Serveur Réseau Microsoft
masguer
Stratégie Paramétre 0SG gagnant
Serveur réseau Microsoft : communications signées numériqguement (lorsque le serveur Active Default Domain Controllers Policy
l'accepte)
Serveur réseau Microsoft : communications signées numériqguement (toujours) Activé Default Domain Controllers Policy
Stratégies de clé publique/Client des services de certificats - Paramétres d'inscription automatique
masguer
Stratégie Paramétre 0SG gagnant
Gestion de certificat automatique Activé [Paramétres par défaut]
Option Paramétre
Inscrire les nouveaux certificats, renouveler les certificats expirés, traiter les demandes de certificats en attente et supprimer les Désactivé
certificats révoqués
Mettre & jour et gérer les certificats qui utilisent des modéles de certifications d'Active Directory Désactivé
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Emplacement de la liaison

Extensions configurées

Applique
Désactivé

Filtres de sécurité
Révision

Filtre WMI

Projet EVOLUTION
BERQUET-SOMBRET-DROUHARD

bsd.adds

{B1BESD72-6EAC-11D2-A4EA-00CO4F 79F83A}
Security
Registre

Mon

Aucun

AUTORITE NT\Utilisateurs authentifiés
AD (15), SYSVOL (15)

GMSI 19 Région

ENSEIGNEMENT
SUPERIEUR

ET FORMATION
PROFESSIONNELLE

Stratégies de clé publi ystéme de i de chiffi
masguer
Certificats
masquer
Emise a Delivre par Date d’expiration Roles prévus 0OSG gagnant
Administrateur Administrateur 16/08/2119 16:37:05 Récupération de fichiers Default Domain Policy
Pour obtenir plus d'informations sur les paramétres, exécutez I'Editeur d'objet de stratégie de groupe locale.
Objets de stratégie de groupe
masquer
Default Domain Controllers Policy [{6AC1786C-016F-11D2-945F-00C04fB984F9}]
masquer
Empl de la liai: bsd.adds/Domain Controllers
Extensions configurées Security
Appliqué Non
Désactivé Aucun
Filtres de sécunté AUTORITE NT\Utilisateurs authentifiés
Révision AD (1), SYSVOL (1)
Filtre WMI
Default Domain Palicy [{31B2F340-016D-11D2-945F-00C04FB984F9}]
masquer
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Projet EVOLUTION -| CESiI
BERQUET-SOMBRET-DROUHARD .

Stratégie de groupe locale [LocalGPO]

Empl: de la liai: Local

Extensions configurées

Appliqué Nan

Désactivé Aucun

Filires de sécurité

Révision AD (0), SYSVOL (0)
Filtre WMI

Raison refusée Vide

Filtres WMI
Nom Valeur Référence (GPO)
Aucun(e)
Détails de Futilisateur
Général
masquer
Nom d’utilisateur BSD\Administrateur

Domaine bsd.adds

Adhésion au groupe de sécurité afficher

Ftat du composant
Nom de composant Statut Heure photo Heure du demnier processus Journal des événements
Infrastructure de stratégie de groupe Opération réussie 121 milliseconde(s) 17/10/2018 16:06:24 Afficher le journal

Paramétres

Aucun paramétre n'est défini.
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Objets de stratégie de groupe

Stratégie de groupe locale [LocalGPO]
masquer
Empl de la liai Local
Extensions configurées
Appliqué Non
Désactivé Aucun
Filtres de sécurité
Révision AD (0}, SYSVOL (0)
Filtre WMI
Raison refusée Vide
Filtres WMI
masauer
Nom Valeur Reéférence (GPO)
Aucun(e)

GMSI 19 Région
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